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Introducción

"Criar a los hijos es algo incierto; el éxito sólo llega después de toda una vida de 

lucha y preocupación." 

Democritus

Cada generación de padres encontrará un tiempo en el que criar a sus hijos de la manera 

más difícil y desafiante. Muchos padres se sienten desbordados por las dinámicas de 

la transformación digital y no sienten que puedan ser capaces de acompañar a sus 

hijos en este proceso de manera adecuada. Sin embargo, las innovaciones técnicas y 

los cambios sociales siempre han existido, y todas las generaciones encuentran una 

manera de adaptarse a las nuevas circunstancias. No obstante, la rapidez de estos 

cambios es nueva. Mientras los padres solían tener tiempo para aprender las cosas y 

tener sus propias experiencias antes de transmitirlas a sus hijos, muchas de las cosas 

de la vida familiar actual también son nuevas para ellos. 

En este módulo, daremos a los padres los fundamentos necesarios para que 

acompañen a sus hijos por el mundo digital. Abordaremos los retos futuros en el 

ámbito de la competencia mediática y digital de las próximas generaciones y cómo 

acompañar el uso de los medios digitales en la vida familiar cotidiana.
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Parte 1: Introducir las habilidades digitales a los niños

"Quiero una vida mejor para mi hijo." - Durante mucho tiempo, esta era la respuesta 

que daban los padres cuando les preguntaban que querían para el futuro de sus hijos. 

Después de la destrucción de las guerras del siglo XXI, mucha gente vivía simplemente 

para sobrevivir con lesiones físicas y mentales, en un entorno completamente 

devastado. Hoy en día, la mayoría de la gente en Europa vive una vida sin amenazas 

elementales y de manera normal. Por lo tanto, luchar por una mejor vida hoy en día 

significa un estándar de vida más alto. Pero como sabemos, un estándar de vida más 

alto conlleva costes de entorno y sociales. Entonces, ¿cuál es el objetivo de los padres 

en la educación actual?

La transformación digital encontrará su camino hacia más y más áreas de la 

vida, y como consecuencia cambiará el mundo profesional. Algunas profesiones 

desaparecerán, y aparecerán otras nuevas. Cualquier persona que quiera un buen 

comienzo profesional para sus hijos debería prepararlos para esta dinámica. Varias 

disciplinas han mirado que habilidades necesitarán las futuras generaciones para 

encontrar tu camino en este mundo nuevo. Un modelo que han desarrollado es las 

5 competencias esenciales. La estructura de la primera parte de este módulo está 

basada en estas competencias esenciales. 

 

Las 5 competencias digitakes esenciales ( Skoyo, 2020)5 
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Parte 2: Apoyar a los niños en el uso de los medios digitales

Aunque las circunstancias de vida cambiantes han formado una situación de muchas 

generaciones de padres, la transformación digital las está enfrentando con una 

nueva velocidad de cambio. En el pasado, los padres podían buscar consejo en sus 

padres sobre asuntos relacionados con la vida familiar, pero hoy en día se tienen que 

enfrentar a cambios que no existían antes. Además, hay una revocación de ventaja 

de reconocimiento: Los niños y la gente joven hoy en día normalmente entienden las 

nuevas tecnologías antes que los padres. Esto hace que a los padres les resulte más 

difícil aconsejarlos o ayudarlos. El segundo capítulo de este módulo aborda las bases 

del uso de medios digitales y familiariza a los padres con métodos para ayudar a los 

hijos con su uso.

Algunos métodos básicos pueden aplicarse a las siguientes áreas: 

•	 Entender la tecnología antes de dar acceso a los niños: La pregunta “¿Cuándo 

estará mi hijo preparado para usar su propio smartphone?" debería ser

realmente "¿Yo, como padre, estoy preparado para guiar de manera correcta

a mi hijo con su smartphone?" Es imprescindible que los padres se informen

sobre los riesgos y las posibilidades técnicas antes de permitir a los niños el 

acceso a los medios digitales. 

•	 Comprender la fascinación por los medios digitales: Comprender la

fascinación que ejerce el mundo digital sobre los niños y los jóvenes facilita el 

diálogo con ellos sobre el uso responsable y el establecimiento de normas de

utilización de los medios de comunicación en la vida cotidiana. Los productos

digitales responden a necesidades humanas básicas, como los contactos

sociales y el reconocimiento, que son especialmente importantes para los

adolescentes. Jugar a los juegos de ordenador con los niños ofrece buenas 

oportunidades para hablar con ellos y crear una base de confianza. También 

puede ser una experiencia fortalecedora para que los niños expliquen cosas a 

sus padres cuando ellos son los expertos. 

•	 Evaluar los riesgos: Para acompañar bien a sus hijos en el uso de los medios 

digitales, los padres deben ser capaces de evaluar los riesgos. Muchos padres

no son conscientes de los riesgos y, por tanto, no pueden proteger a sus hijos

de ellos. 

•	 Ser un buen modelo de rol: Los padres son un modelo para sus hijos, ya sea

de forma consciente o inconsciente. Por lo tanto, cuando se trata de utilizar los 

medios y servicios digitales, los padres deben dar un buen ejemplo y cumplir

con lo que esperan de sus hijos. Por lo tanto, las normas básicas sobre el uso de 

los dispositivos digitales deben aplicarse a toda la familia.

•	 Encontrar el equilibrio entre el control y el uso independiente: El objetivo

de la educación de los hijos es permitirles llevar una vida independiente.

Los padres se encuentran en un continuo equilibrio entre la orientación

y la concesión a los niños de la libertad de probar cosas por sí mismos. Este 

equilibrio debe encontrarse también en el mundo digital. 
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•	 Cada niño es distinto: La clasificación por edades de las películas, las 

aplicaciones y el software sugiere que todos los niños de la misma edad tienen 

el mismo nivel de madurez. Esto no es así. Cada niño se desarrolla de forma 

diferente y tiene sus propias necesidades. Por tanto, los padres deben decidir

qué ofertas digitales son adecuadas para sus hijos. 

•	 No hay un control del 100%:  Por mucho que los padres se informen y se

esfuercen por asegurar sus dispositivos digitales, no hay garantía al 100% de

que los niños no entren en contacto con contenidos no adecuados para ellos. 

Por ello, la salvaguarda más importante es el apoyo de los padres. Los niños no 

deberían conectarse a Internet sin ellos.

En la segunda parte de este módulo, se enseña a los padres los fundamentos de los 

siguientes temas:

•	 Uso adecuado de los medios de comunicación según la edad

•	 Riesgos online para niños y jóvenes

•	 Protección de datos y privacidad

•	 Protección contra las agresiones sexuales

•	 Aprender a utilizar los chats

•	 Aprender a utilizar las redes sociales

•	 Aprender a utilizar los juegos
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1. Introducir las habilidades digitales a los niños

Los padres son un apoyo importante en la elección de la educación y la carrera de sus 

hijos. Por eso es importante que entiendan qué nuevas necesidades surgirán en el 

mundo laboral del futuro como consecuencia de la digitalización. 

Con el término "revolución digital" se describe un proceso en el que las tecnologías 

digitales se abren paso en casi todos los ámbitos de la vida. El mundo del trabajo y 

de la empresa va a cambiar de manera radical como consecuencia de esta evolución. 

Hoy en día no hay casi ninguna profesión que pueda prescindir de las ayudas 

digitales. A menudo, gran parte de los procesos operativos ya se han digitalizado. 

Muchas personas temen perder su trabajo con esta evolución, pero muchos estudios 

concluyen que la necesidad de empleo seguirá siendo la misma o incluso aumentará. 

La tasa de empleo en la Unión Europea en los últimos 20 años muestra esta evolución

. 

Introducir las habilidades digitales a los niños

Conoce las habilidades básicas digitales y es capaz de introducir a los niños en las 5 competencias digitales básicas de forma 

lúdica, individualmente o en grupo.

  

Conocimientos Habilidades Competencias

Conoce 

•	 Los efectos de la transformación 

digital en el futuro mundo laboral y 

empresarial

•	 Las competencias digitales básicas

•	 Áreas de aplicación en la vida 

cotidiana y ejercicios adecuados 

para que los niños entrenen las 

competencias básicas.

•	 Programas y herramientas para 

la formación de las competencias 

básicas

Puede

•	 Configurar y guiar los programas y 

herramientas de aprendizaje 

Es capaz de

•	 Introducir a los niños en las 5 

competencias digitales básicas de 

forma lúdica en la vida cotidiana.

•	 Seleccionar los ejercicios en fun-

ción de los conocimientos previos 

de los niños.

•	 Guiar a los niños, individualmen-

te o en grupo, en los ejercicios y 

darles un feedback adecuado a su 

edad

Tasa de empleo EU 2002-2019, grupo de edad 20-64 (Eurostat, 2020) 
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Los perfiles de trabajo están cambiando

La transformación digital no destruirá trabajos, sino que las áreas de trabajo se 

desplazarán (e.g. Zika, 2018). Sin embargo, todos los grandes avances de la historia 

han provocado este cambio. El temor de perder trabajos debido al progreso 

tecnológico ahora es nuevo. Por ejemplo, cuando la gente se pudo permitir comprar 

refrigeradores para tenerlos en casa en 1960, la profesión del “hombre del hielo” 

desapareció. Hasta entonces, el hombre del hielo repartía palos de hielo que se 

usaban para congelar comida. En lugar de la profesión del hombre del hielo, se 

crearon muchos otros puestos de trabajo en desarrollo, manufactura y venta de 

refrigeradores. De la misma manera, la transformación digital también creará nuevas 

profesiones (Hansen, 2018).

Especialmente en las áreas donde las actividades pueden ser automatizadas y 

mapeadas por los sistemas digitales, las soluciones digitales pueden sustituir la labor 

humana. (Frey, Osbourne, 2013). Esto incluye: 

•	 Trabajos poco cualificados como actividades de almacenamiento y entrega, 

trabajos de clasificación (ya que son fáciles de automatizar)

•	 Profesiones de fabricación (ya que la tecnología de automatización sigue

mejorando y también puede asumir procesos de fabricación más complejos)

•	 Transporte (mediante opciones de transporte autónomo y la automatización

de la planificación)

•	 Actividades de oficina iterativas, como las nóminas, la secretaría, las finanzas y 

la fiscalidad (ya que también se pueden automatizar)

•	 Actividades que se pueden mapear mediante algoritmos (asesores fiscales,

abogados, jueces, corredores de seguros)

Suministro de hielo en barras o bloques en la década de 1930(Nationaal Archief, 1939)
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La mayoría de las nuevas profesiones que surgirán requerirán una mayor 

cualificación. Incluso hoy en día algunos puestos de trabajo no se conocían hace unos 

años, ejemplos son los pilotos de drones, los gestores de BIM (Building Information 

Modeling Manager - administradores de sistemas domésticos inteligentes) o los 

especialistas en datos (ingenieros de datos, estrategas de datos, científicos de datos) 

(Vogels, 2018). También hay nuevas profesiones en áreas que implican el bienestar 

de las personas, como los “Feel Good Managers” que se ocupan del bienestar de la 

plantilla en las empresas (Geiger, 2019). 

Muchos de los niños de hoy en día ejercerán una profesión que actualmente ni existe. 

Entonces ¿cómo se puede preparar a los niños de hoy para la elección de su carrera y 

sus actividades posteriores? 

¿Qué competencias se requerirán?

Mientras que en el pasado, la repetición de los pasos de trabajo te convertía en un 

trabajador experimentado, en el futuro la capacidad de adaptarse a lo nuevo será 

lo que te convierta en un experto. Este cambio puede ser especialmente difícil para 

los empleados que valoran un entorno de trabajo estable sin necesidad de grandes 

cambios. Las futuras generaciones de empleados crecerán en este entorno de trabajo 

dinámico, por lo que no será necesario adaptarse mentalmente a una nueva situación. 

Hasta ahora, estas habilidades se han ido trabajando en la escuela en diferentes 

grados. Mientras que en algunos lugares ya se fomenta el aprendizaje autoorganizado 

y las habilidades sociales, todavía hay escuelas/institutos que se aferran a modelos 

tradicionales de enseñanza, como las instrucciones directas, que preparan mal a los 

niños para los nuevos retos. Por ello, para estar bien preparados, las familias deben 

dar a sus hijos ocasiones adicionales para desarrollar las habilidades necesarias. 

Qué competencias necesitarán los niños en el futuro? Un equipo de investigadores 

educativos ha identificado las siguientes competencias que preparan a los niños para 

los retos de la transformación digital (Nickel, 2016): 

•	 Habilidad para lidiar con los cambios (aceptar el cambio como una parte

necesaria del trabajo)

•	 Habilidades sociales en los canales de comunicación digital (ser capaces de 

trabajar juntos en equipos distribuidos)

•	 Alfabetización de los medios (usar las herramientas de medios digitales)

•	 Competencia analítica (ser capaz de procesar gran cantidad de información y 

comprender procesos cada vez más complejos)

•	 Auto-organización (ser capaz de trabajar en entornos de trabajo móviles sin

instrucción o supervisión directa)

Las cinco competencias digitales básicas para los niños pueden derivarse de estos 

requisitos generales (Scoyo, 2020). 

•	 Trabajo en equipo

•	 Aprendizaje permanente
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•	 Pensamiento creativo

•	 Competencias interculturales

•	 Conocimientos básicos de tecnologías digitales

En los siguientes apartados entraremos en los detalles de estas competencias básicas. 

También hay consejos sobre cómo los padres pueden practicar estas competencias de 

forma lúdica con los niños. Los ejercicios se basan en los neuromecanismos definidos 

por Vera Birkenbihl, que permiten un aprendizaje “amigable” para los diferentes tipos 

de aprendizaje (Birkenbihl, 2017, S. 27). 

Con el aprendizaje gamificado se crea un entorno óptimo para la adquisición de 

nuevas habilidades y conocimientos. En este texto, el libro “Elternnachhilfe” (“Clases 

particulares para padres”) de Vera Birkenbihl es muy recomendable para los padres, 

ya que describe de forma clara y concisa cómo apoyar de forma óptima a los niños en 

su aprendizaje (Birkenbihl, 2019).
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1.1. Trabajar en grupo 

Matar a un mamut, limpiar un bosque, defenderse de los atacantes… la gente realizó 

tareas en equipo a lo largo de todas las épocas de la historia. La especialización del 

trabajo comenzó en la Edad Media e hizo que la gente estuviera cada vez más sola. Sin 

embargo, durante varias décadas, el trabajo en grupo ha vuelto a encontrar su camino 

en el mundo laboral. En el curso de la digitalización, las nuevas y enormes tareas, cada 

vez más complejas, requieren el trabajo conjunto de un equipo. Los niños ya pueden 

practicar el trabajo en equipo cuando juegan juntos. 

1.1.1 Evolución histórica del trabajo en grupo

A lo largo de la historia de la humanidad, el trabajo en equipo siempre ha desempeñado 

un papel importante. En las comunidades, las personas realizaban juntas tareas que 

un individuo no podría haber hecho solo. La caza en la Edad de Piedra, el trabajo 

pesado en la agricultura y actividades como la construcción de casas o establos. Todas 

estas tareas eran demasiado difíciles o demasiado extensas para ser realizadas por 

una sola persona (Hofert, 2015). 

A partir de la Edad Media, la gente empezó a especializarse en sus profesiones. Con 

el uso de nuevas herramientas y equipos, los flujos de trabajo se volvieron cada vez 

más exigentes. Quien estaba capacitado para utilizar las herramientas y conocía bien 

los procesos se convertía en un experto en su campo. A partir de esta especialización, 

se desarrollaron profesiones que aún hoy se pueden encontrar, sobre todo en la 

artesanía. 

En el proceso de industrialización del siglo XVIII, la gama de tareas individuales se 

redujo considerablemente. El trabajo de muchas personas se redujo a una sola 

operación en una máquina para aumentar la productividad. El trabajo monótono y 

las malas condiciones laborales provocaron un elevado estrés físico y mental. Hasta 

hoy, estas condiciones de trabajo se pueden encontrar en la producción industrial de 

todo el mundo.

La caza en el grupo. Pintura rupestre neolítica Argelia (Gruban, 2006) 
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El crecimiento lento de la producción industrial en la década de los 70 y la aparición 

de nuevas industrias en el ámbito de la electrónica y las tecnologías de la información 

dieron lugar a una mejora de condiciones de producción. En los años 90, por ejemplo, 

la industria del automóvil introdujo un concepto que sustituyó el monótono trabajo de 

la cadena de montaje. En su lugar, se instalaron equipos de producción encargados de 

ensamblar componentes enteros de un coche. Los empleados cambian regularmente 

de tareas y puestos dentro de su equipo (Hachtmann/von Saldern, 2009).

1.1.2 El trabajo en equipo en el siglo XX: Tecnología de la información

En la segunda mitad del siglo XX, la tecnología de la información desplazó a las 

industrias que dominaban anteriormente. Aunque las estructuras seguían siendo 

bastante similares en los primeros años, la creciente complejidad y el uso cada vez 

mayor de componentes de software hicieron que el esfuerzo de fabricación de 

nuevos productos se desplazara cada vez más de la producción al desarrollo. 

Desde el principio, en los departamentos de desarrollo prevaleció una forma diferente 

de trabajar. Debido a su gran complejidad, los productos sólo podían desarrollarse en 

equipos de especialistas: Desarrolladores de hardware y software, responsables de 

la infraestructura, desarrolladores de bases de datos, así como mucho personal en 

las áreas de servicio, marketing, ventas y gestión de proyectos. Con el aumento del 

número de actores, la creación de redes y el intercambio entre ellos también ganaron 

en importancia.
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1.1.3 Por qué el trabajo en equipo es cada vez más importante

Los beneficios de trabajar en equipo van mucho más allá de un simple reparto de 

tareas. Los grupos pueden lograr resultados de mayor calidad y el trabajo en común 

puede dar lugar a una mayor satisfacción para los miembros. Edmond Lau resume las 

ventajas del trabajo en equipo  (Lau, 2013):

•	 Feedback: Quien recibe retroalimentación puede mejorar su trabajo 

continuamente. Los resultados también mejorarán.

•	 Afecto del aprendizaje: En los equipos, las personas se benefician de los 

conocimientos de los demás.

•	 Fiabilidad: Los proyectos que se desarrollan en equipo son más sólidos frente a 

los fallos porque todos los miembros pueden complementarse.

•	 Responsabilidad: Ser parte de un equipo pueden aumentar el sentimiento de 

responsabilidad, al no dejar a otros atrás en el proyecto.

•	 Aceleración: Los miembros de un equipo se ayudan los unos a los otros. 

Trabajar en grupo da la sensación de que están progresando de manera más 

rápida.

•	 Motivación y creatividad mutuas: Los problemas pueden resolverse de 

manera más fácil dentro de un grupo. Los grupos proponen soluciones más 

creativas.

•	 Celebrar el éxito juntos: Celebrar en grupo refuerza todos los efectos 

positivos.

En el desarrollo ágil de software, los equipos interdisciplinarios trabajan en los ciclos 

cortos de 2 a 4 semanas (los llamados “sprints”), en los que se planifican e implementan 

unidades funcionales. Gran parte de la responsabilidad recae en el equipo, que al 

principio de un ciclo determina qué funciones va a implementar. Se celebran breves 

reuniones diarias (llamadas “dailies” o “stand-ups”) en las que los miembros del equipo 

intercambian información sobre las próximas tareas y los obstáculos. De este modo, 

todo el equipo está continuamente informado de la situación actual y los problemas 

pueden detectarse con antelación (Barnes, 2015). 

Por razones de coste y eficiencia, en la actualidad es habitual en muchos secrores 

reunir equipos de trabajo distribuidos internacionalmente. Esto conlleva retos 

adicionales, que se analizan con más detalle en el Capítulo 6.1.4. "Fomentando las 

habilidades interculturales". 

 

1.2.4 Trabajar el trabajo en equipo de manera amena

Los niños aprenden de forma natural a trabajar en equipo cuando juegan juntos en 

grupo. Si observas a los niños jugar, verás que se enfrentan a retos similares a los de 

su posterior entorno laboral: 

•	 Establecer los objetivos: ¿A qué jugamos?

•	 Métodos: ¿Cómo jugamos? 

•	 Creación de equipos: ¿Quién juega con quién o con qué? 

•	 Negociar compromisos y conflictos: No quiero hacer eso. 
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Jugar en grupo no siempre es fácil. A veces surgen conflictos que más tarde también 

pueden aparecer en el entorno profesional: 

•	 Hay diferentes puntos de vista sobre cómo resolver una tarea. ("Pero quiero 

que lo hagamos como lo hicimos la semana pasada").

•	 Cuestionar el objetivo – ("Quiero jugar a otra cosa.”)

•	 Cuestionamiento de la persona que toma la decisión – ("¡Tú no eres quien para 

decidir!")

•	 Problemas de distribución de roles ("Pero yo no quiero ser el bebé")

•	 Frustración cuando algo no funciona –("¡Ya no tengo ganas!”)

•	 Dificultades de comunicación: malentendidos, culpas, gritos, insultos –("Eres 

un estúpido", "Lo has roto", "No puedes hacerlo.”)

•	 Individuos o separados en un equipo – "Entonces no voy a jugar más.”)

De este modo, los niños pueden aprender a una edad temprana cómo enfrentarse 

a patrones de comportamiento que volverán a encontrar más adelante en su vida 

profesional. En el jardín de infancia y en la escuela, estas situaciones deberían servir 

para analizar los conflictos en el grupo y aprender métodos para resolverlos. 

Los niños y jóvenes también pueden practicar sus habilidades de trabajo en equipo en 

los juegos online, las redes sociales y los grupos de chat. Por lo tanto, los padres deben 

acompañar el uso de estos canales y servir como personas de contacto al principio y 

ayudar en la resolución de conflictos si es necesario. 

1.1.5 El equipo “familia” 

En el pasado, los niños tenían más oportunidades de practicar el trabajo en equipo 

porque crecían en familias numerosas y jugaban con muchos otros niños en la 

calle. En las últimas décadas, estas oportunidades son cada vez menores. Cada vez 

hay más niños que crecen sin hermanos y cuyas familias suelen vivir lejos. Además, 

jugar en la calle es cada vez menos frecuente porque los niños suelen participar en 

programas de ocio o de formación continua después de la escuela. Por ello, los padres 

deben dar a los niños tantas oportunidades como sea posible de hacer cosas juntos 

con otros niños, por ejemplo, en clubes deportivos, grupos de niños pequeños o en 

comunidades religiosas. 

Los padres pueden ayudar a sus hijos de tres maneras (Deutscher Kinderschutzbund 

e.V., 2011, S.6): 

•	 Dejar espacio en las rutinas diarias para jugar con otros niños.

•	 Apoyar a los niños cuando no puedan resolver los problemas del grupo por sí 

mismos.

•	 Dar un buen ejemplo. 

Las siguientes habilidades pueden incorporarse de forma lúdica a las situaciones 

cotidianas. 
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Comunicación: La comunicación en el seno de la familia determina el modo en que 

los niños se comunican con las personas ajenas a ella. Por ello, los padres deben dar 

ejemplo de buena comunicación en la vida familiar cotidiana. En la guía de la linia de 

ayuda a la infancia australiana “Kids Helpline” se ofrecen algunas sugerencias para los 

padres sobre lo que constituye una buena comunicación”.

Consejo de lectura para los padres: 

•	 Consejos de comunicación (Kids helpline) https://kidshelpline.com.au/parents/

issues/communication-tips

Voluntad de comprometerse: Comprometerse significa hacer concesiones para 

llegar a un acuerdo con la otra persona. Al hacerlo, es posible que tengas que retractarte 

de tu opinión, corregir tu posición o cambiar un objetivo personal. Es importante 

tener claras las áreas en las que quieres hacer concesiones y las posiciones que no son 

negociables porque implican valores y principios personales. Los padres pueden dar a 

sus hijos una base importante en las situaciones cotidianas, distinguiendo claramente 

entre las áreas en las que permiten compromisos (por ejemplo, quedarse hasta tarde 

porque mañana hay una segunda lección) y los principios que no se deben tocar. 

Consejos para los padres:

•	 El arte del compromiso (Tiempo en família) http://www.familytimes.co.nz/kids-

compromise/

Tolerancia a la frustración: La frustración puede surgir de las expectativas 

defraudadas, los objetivos no alcanzados o los deseos no cumplidos. La forma y el 

grado de reacción de las personas ante la frustración varían mucho. Algunas personas 

expresan su frustración enfandándose o siendo agresivas con los demás. Otras 

tienden a dirigir la frustración hacia sí mismas y se sienten decepcionadas, amargadas, 

desmotivadas o incluso deprimidas. 

Los juegos ayudan a los niños a practicar el perder sin una pérdida real (el juego “No 

te enfades” incluso lo lleva en su título). Los niños también aprenden este principio en 

los videojuegos. 

Hablar con los niños sobre los sentimientos les permite enfrentarse a ellos y encontrar 

estrategias para afrontar especialmente los sentimientos negativos o los problemas 

(por ejemplo “¿Por qué me siento tan mal en este momento?”, “¿Cuáles son los efectos 

de mi comportamiento?). Los niños también deben experimentar situaciones en 

Anécdota: “Nos acompañaba en el coche el amigo de 5 años de nuestro hijo. De 

repente, no pudimos avanzar en un cruce porque un coche nos impedía el paso. De 

repente sonó desde el asiento trasero: "¡Alguien tiene que enseñarle dónde está el 

acelerador! Le pregunté: "¿Papá siempre dice eso cuando está conduciendo? El chico 

dijo: 'No, su madre, siempre le regaña mucho cuando conduce.’”
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las que sus deseos no se cumplen inmediatamente para entrenar su paciencia (por 

ejemplo, esperar un regalo de Navidad). 

Consejos para los padres:

•	 Cómo ayudar a su hijo a gestionar la frustración (PBS para padres). https://

www.pbs.org/parents/thrive/how-to-teach-frustration-tolerance-to-kids

•	 Afrontar los errores y los fracasos - dominar los fracasos (mit-Kindern-lernen.

ch) https://www.mit-kindern-lernen.ch/lernen-kinder/mit-fehlern-und-

misserfolgen-richtig-umgehen/142-misserfolge-meistern

Confianza y responsabilidad: Ser responsable de algo significa aceptar la obligación 

de cuidar de algo y asumir las posibles consecuencias. No se trata sólo de asumir una 

tarea, sino de desarrollar una motivación para hacer las cosas bien. 

Incluso los niños en edad preescolar pueden participar en tareas sencillas en casa 

para que experimenten lo que se siente al influir en las cosas (autoeficacia). Aunque 

les lleve más tiempo ayudar en la cocina, ordenar su habitación o trabajar en el jardín, 

es un ejercicio valioso para desarrollar su autoconfianza. Sin confianza en sí mismos, 

no serán capaces de asumir responsabilidades. 

Poco a poco, los niños pueden no sólo asumir tareas, sino la responsabilidad de 

cosas sencillas y también aprender que hay consecuencias si no se cumplen las 

responsabilidades. Un ejercicio sencillo sería el preparar de forma independiente 

las cosas que el niño necesita para la guardería o el colegio. Cuidar una planta o, 

más adelante, una mascota son las grandes responsabilidades que pueden asumir 

los niños. La tarea más importante de los padres es reconocer cuándo un niño 

está preparado para asumir responsabilidades sin abrumarlo. Cuando los padres 

renuncian a la responsabilidad, le están transmitiendo a su hijo que confían en sus 

capacidades. A su vez, los niños aprenden cómo y cuándo confiar en los demás. (Juul 

& Jensen, 2004, S. 112 ff). 

Practicando juguetonamente la derrota (pixabay/2396521, 2017)
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 Consejos para los padres:

•	 9 consejos para enseñar la responsabilidad a los niños (care.com): https://www.

care.com/c/stories/5219/9-tips-for-teaching-kids-responsibility/

•	 Wie viel Eigenverantwortung soll das Kind übernehmen? https://blog.

tagesanzeiger.ch/mamablog/index.php/83434/wie-viel-eigenverantwortung-

soll-das-kind-uebernehmen/

Interacción respetuosa: El respeto significa que te acercas a la gente con 

apreciación y consideración. La cortesía, la igualdad y la tolerancia son algunas de las 

características que definen un enfoque respetuoso. Por el contrario, el desprecio, la 

condescendencia, la humillación, el desprecio, los insultos y los abusos son signos de 

un comportamiento irrespetuoso. 

En el lenguaje cotidiano, el término "respeto" se utiliza hoy en día con tanta frecuencia 

que uno ya ni siquiera se pregunta a quién o por qué se muestra respeto a alguien. 

A menudo se trata de un reconocimiento por razones monetarias (respeto por 

alguien que gana mucho) o por superioridad física (respeto por alguien que es más 

fuerte). El respeto está estrechamente relacionado con la cuestión de los valores. Los 

padres, consciente o inconscientemente, dan valores a los niños y, por tanto, también 

determinan a quiénes tratan con respeto y a quiénes no.. 

Estos valores se hacen visibles sobre todo en el trato con otras personas. También 

en este caso, los padres son un importante modelo a seguir: ¿Cómo hablar de los 

compañeros? ¿Con quién me comporto respetuosamente? ¿Cómo me comunico en y 

a través de las redes sociales? (Köster, 2009) 

Consejos para los padres:

•	 Los niños respetuosos surgen de una educación respetuosa  https://

bessergesundleben.de/respektvolle-kinder-entstehen-aus-respektvoller-

erziehung/ 

Asumir la responsabilidad de los animales domésticos (pixabay/Westfale, 2017)
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1.2. El aprendizaje

A mediados del siglo XVII, el conocimiento humano se duplica aproximadamente cada 

100 años, a cámara lenta, en comparación con la velocidad actual. Por aquel entonces, 

los seres humanos podían seguir el ritmo del desarrollo del conocimiento. Desde 

finales del siglo XX, la producción de conocimientos se ha acelerado tanto que se 

habla de una “explosión del conocimiento”. En la actualidad, el conocimiento se duplica 

aproximadamente cada 5 años (https://de.wikipedia.org/wiki/Informationsexplosion). 

Ya no es posible adquirir todos los nuevos conocimientos. Por suerte, al mismo 

tiempo, hemos recibido muchas herramientas nuevas que podemos utilizar para 

acceder a toda la información y el conocimiento que se almacena en todo el mundo. 

Con un smartphone y acceso a Internet, tenemos una biblioteca interminable en 

nuestro bolsillo. 

Esto tiene un gran impacto en el aprendizaje actual. Durante muchas décadas, el 

sistema escolar en Europa se diseñó para transmitir a los niños, pequeñas cantidades 

de conocimientos y habilidades. Hoy nos enfrentamos a un nuevo reto. La cantidad de 

conocimientos es tan grande que ya no puede ser procesada completamente por una 

sola persona. Por lo tanto, es más importante aprender sobre el contexto y adquirir 

conocimientos especiales a la carta. La tecnología de la información desempeña aquí 

un papel importante. 

Cómo la explosión de conocimientos cambia el aprendizaje en la 

escuela y en el trabajo

Con el desarrollo acelerado de nuevos conocimientos, los investigadores se dieron 

cuenta pronto de que el aprendizaje en las escuelas también tendría que cambiar. A 

finales de los años 90, ya había un gran número de artículos científicos que trataban 

sobre cómo debía rediseñarse la enseñanza en relación con esta nueva situación. 

“Teniendo en cuenta especialmente la avalancha de información, [...] los 

conocimientos básicos aplicables de forma flexible, así como los conocimientos 

contextuales y de orientación, son cada vez más importantes.” (Reinmann-

Rothmeier & Mandl, 1997). 

La escuela debe convertirse en un lugar en el que las personas trabajen de forma 

cooperativa, activa, independiente y contructiva para hacer frente a la complejidad 

de las tareas que les esperan. En el año 2000, la UE dio un impulso para abordar estos 

requisitos en toda la UE. El “Memorándum sobre el aprendizaje permanente” definió 

los siguientes puntos clave (EU, 2000): 

•	 Dar a las personas un acceso amplio y constante al aprendizaje

•	 Aumentar significativamente la inversión en recursos humanos

•	 Desarrollar métodos de enseñanza y aprendizaje eficaces 

•	 Mejorar los métodos de evaluación de la participación y el éxito del aprendizaje, 

especialmente el no formal e informal
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•	 Mejor acceso a información y asesoramiento de alta calidad sobre 

oportunidades de aprendizaje 

•	 Creación de oportunidades de aprendizaje permanente cerca de los alumnos y, 

si es necesario, el uso de tecnologías digitales. 

n la vida profesional se ha hecho indispensable adquirir nuevos conocimientos. Ya 

no basta con aprender una profesión a una edad temprana y jubilarse con estos 

conocimientos. En su lugar, es necesario el desarrollo continuo de las competencias 

personales (Nuissl & Przybylska, 2014). 

Así pues, aunque se sabe desde hace más de 20 años que los niños se enfrentarán a 

retos totalmente nuevos en el mundo laboral, no han cambiado mucho los sistemas 

educativos de muchos países. Una métrica que refleja esto es el lento crecimiento de 

la alfabetización digital en los países de la UE. 

Sin embargo, la escuela no es el único lugar donde los niños pueden aprender. 

También pueden desarrollar muchas habilidades en casa o con los amigos. Sobre 

todo, los niños y los jóvenes deben tener una idea realista de lo importante que será 

el aprendizaje para su vida posterior. Mucha gente sigue creyendo que después de la 

escuela y la formación profesional, el aprendizaje llega a su fin. 

Los padres deberían hablar de su entorno profesional y dar a sus hijos ejemplos en 

los que todavía tienen que seguir aprendiendo. Las prácticas en empresas también 

pueden ayudar a los jóvenes a comprender la importancia del aprendizaje. Lo ideal es 

que los padres consigan transmitir a sus hijos una imagen positiva del aprendizaje y 

les ayuden a descubrir un aprendizaje divertido. 

Desarrollo de competencias digitales UE 2015-2020 (UE, 2020)
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1.2.1 ¿Cómo funciona el aprendizaje?

Todavía no existe una explicación científica completa de cómo aprenden las personas. 

Las investigaciones en campos como la educación, la psicología, la neurobiología y la 

investigación del cerebro sólo ofrecen explicaciones parciales.   

 

Nuestro cerebro procesa los impulsos con la ayuda de unas células nerviosas llamadas 

neuronas. Las neuronas se transmiten entre sí impulsos eléctricos y químicos a 

través de las llamadas “sinapsis”. Si una conexión entre células nerviosas se estresa 

más a menudo, se refuerza. Las señales pueden procesarse más rápidamente con 

estos cambios. Hay muchos ejemplos en los que se forman estructuras similares, 

por ejemplo, los patrones que surgen cuando se asientan los paisajes: donde hay un 

intercambio regular entre las comunidades, surgen caminos amplios y sólidos en los 

que se puede avanzar más rápido. 

Cada fracción de segundo llegan al cerebro grandes cantidades de señales a través 

de los sentidos humanos. Para no sufrir una sobrecarga, el cerebro filtra este gran 

número. El tálamo filtra los contenidos que se consideran relevantes en la situación 

actual. El hipocampo selecciona la información que puede relacionarse con la 

experiencia previa (Deussen-Meyer & Hütter, 2012). Estas conclusiones conducen a 

dos requisitos básicos para una óptima transferencia de conocimientos: 

•	 Los alumnos deben reconocer que la nueva información es relevante. 

•	 La nueva información se guarda mejor cuando se relaciona con los 

conocimientos existentes. 

La psicología ofrece otras explicaciones sobre las condiciones en las que las personas 

aprenden bien. Uno de los requisitos básicos es la sensación de seguridad. En una 

situación de tensión y miedo, las personas no pueden aprender ni recuperar lo 

aprendido, ya que el cerebro se concentra totalmente en evitar el peligro (Scheufler, 

2013). Los investigadores también han descubierto que no solo existe un aprendizaje 

consciente, sino también inconsciente (“sintético”) (Largo, 2013, p. 61). Un ejemplo 

de este tipo de aprendizaje es la adquisición de la lengua por parte de los niños 

pequeños, que no aprenden ni el vocabulario ni la gramática y siguen siendo capaces 

de aprender una lengua a través de la interacción y la experiencia cotidiana. 

Los diferentes enfoques examinan la influencia de los factores sociales en el 

aprendizaje. El “modelo de aprendizaje” se trata de un tipo de aprendizaje donde las 

personas aprenden a partir de observar a los demás (Stangl, 2020). Lo que parece 

trivial tiene una compleja explicación científica. Todavía no está claro, por ejemplo, en 

qué casos adoptamos el comportamiento de los demás y en cuáles no. Mucho más fácil 

de explicar es por qué el aprendizaje en grupo tiene un efecto positivo en el proceso 

de aprendizaje. En situaciones de “aprendizaje colaborativo”, la gente intercambia 

Los adultos constituyen una proporción cada vez mayor de los alumnos. La ciencia 

se ocupa cada vez más de este grupo y de los requisitos especiales que tienen para 

aprender (el campo se llama “andragogía”). Una diferencia importante es que los adul-

tos se basan en la experiencia existente y relacionan los nuevos conocimientos con su 

vida cotidiana. Por ello, la transmisión de conocimientos a los adultos debe diseñarse 

de forma diferente a la de los niños (Friederichs, 2018).
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información, compara y completa sus conocimientos (Schwabe & Valerius, 2001).  

Esto es sólo un pequeño extracto de un gran número de teorías del aprendizaje, que 

debería mostrar lo complejo que es el proceso de aprendizaje. Además, cada uno 

tiene su disposición personal sobre cómo aprender mejor. Como las escuelas suelen 

ofrecer una única vía de aprendizaje, no satisfacen las necesidades de muchos niños. 

1.2.2 Métodos de enseñanza y aprendizaje

Los resultados del primer estudio PISA del año 2000 (Program for International 

Student Assessment - http://www.oecd.org/pisa/) conmocionaron a muchos países 

del mundo. Era la primera vez que un estudio comparaba el rendimiento escolar a nivel 

internacional. Los países que obtuvieron malos resultados en el estudio empezaron a 

buscar intensamente las razones de los malos resultados. Pero en lugar de encontrar 

explicaciones unidimensionales, se encontró una variedad de temas que influyen en 

el éxito del aprendizaje. (Lister, 2016). 

Con la publicación de los resultados del estudio, el debate sobre las cuestiones 

educativas y el sistema escolar ya no sólo implicó a los expertos, sino que involucró a 

una amplia variedad de grupos. Las experiencias con la enseñanza a distancia durante 

el cierre de Corona en 2020 alimentaron aún más este debate. Debido a la gran 

complejidad de la cuestión, no es fácil encontrar una solución. No obstante, los padres 

pueden apoyar a sus hijos en aspectos individuales. Por ejemplo, en lo que respecta 

a los métodos de aprendizaje, hay muchas opciones con las que las familias pueden 

experimentar de forma lúdica en casa. 

Uno de los conceptos más populares es el de los cuatro tipos de aprendizaje de 

Frederic Vester, aunque fue refutado científicamente hace años. Desde su publicación 

en los años 70, han sufrido un gran número de ampliaciones y se siguen utilizando 

hoy en día, principalmente en el ámbito no científico. Debido a su simplicidad, suelen 

utilizarse como delo para comercializar ofertas de tutorías (Looß, 2003). Vester 

distingue cuatro tipos de estudiantes:

•	 Estudiante auditivo: aprende a través de escuchar y hablar. 

•	 Estudiante visual: aprende a través de los ojos, por ejemplo, observando 

imágenes o haciendo gráficos y anotaciones por sí mismo.

•	 Estudiante háptico: aprende mejor mediante ejercicios prácticos en los que 

puede tocar las cosas 

•	 Estudiante cognitivo: adquiere los conocimientos por autoestudio cognitivo 

(lectura, análisis, memorización, inducción, deducción...)..

Aparte de que algunos de los supuestos de Vester han sido refutados científicamente, 

los modelos excesivamente simplificados no suelen reflejar adecuadamente la 

realidad. Las personas rara vez corresponden a un único tipo de aprendizaje, sino que 

combinan las características de diferentes tipos. 

Hay varias pruebas de nivel en la web, basadas en este modelo. Aunque los resultados 

de estas pruebas no son muy útiles, las preguntas en sí mismas pueden serlo cuando 

los padres las responden junto a sus hijos. Las respuestas pueden revelar situaciones 

La família y los medios digitales | 1. Introducir las habilidades digitales a los niños

23



de aprendizaje en las que el niño se siente más cómodo o pueden mostrar qué canales 

prefiere el niño para el aprendizaje adicional (por ejemplo, audio o vídeo de formación 

o representaciones ilustradas). La Universidad Arden ofrece un test no comercial en: 

https://arden.ac.uk/what-type-learner-are-you.

Los padres que busquen métodos prácticos para acompañar a sus hijos en el 

aprendizaje encontrarán consejos en la obra de Vera Birkenbihl. Hay numerosos 

vídeos de sus conferencias en Internet en los que explica cómo funciona el cerebro 

y en los que presenta varios métodos de aprendizaje (por ejemplo, el aprendizaje 

de idiomas: Lingory, 2011). Birkenbihl deriva sus métodos lúdicos de los llamados 

“neuromecanismos” (Birkenbihl, 2017, S.27):

•	 Pensamiento asociativo (pensamiento libre, hacer conexiones entre cosas)

•	 Buscar el sentido

•	 Descubrir cosas

•	 Probar cosas

•	 Imitación

•	 Aprendizaje incidental o random

•	 Reconocer patrones

•	 Curiosidad

•	 Jugar con el instinto

•	 Comparación

Consejos para los padres:

•	 En su libro “Trotzdem lernen” Vera Birkenbihl presenta una variedad de 

métodos que usan estos neuro mecanismos para permitir que los niños y 

jóvenes aprendan de manera más fácil  (Birkenbihl, 2018).

En el aprendizaje de las personas también influye su entorno. La “Akademie für 

Lerncoaching” ofrece algunos consejos prácticos sobre cómo crear un entorno de 

aprendizaje óptimo que las familias pueden probar en casa (2020):

•	 Probar nuevos lugares de aprendizaje (una sala donde haya menos distracciones 

que en la habitación de los niños).

•	 La música instrumental tranquila puede ayudar a concentrarse.

•	 Trabajar con textos largos y complejos:

•	 Dividir el texto en secciones cortas. 

•	 Leer una sección. 

•	 Resumir la sección en tus propias palabras. 

•	 Leer el texto otra vez y comprobar que has entendido las ideas principales.

•	 Dar prioridad al material de aprendizaje de acuerdo a su importancia (por 

ejemplo: basarnos en los objetivos de aprendizaje, exámenes anteriores, 

información de otros estudiantes) y planear cuándo y qué estudiar.

•	 Haz períodos cortos de descanso antes de cansarte. 

•	 Motívate con el truco de los 10 minutos: simplemente empieza a trabajar 

durante 10 minutos y transcurrido este tiempo, decide si seguir trabajando 

o no (a menudo lo más difícil es empezar, por lo que este método te lleva a 

superar este bloqueo)
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•	 Trabaja el aprendizaje de los contenidos de distintas maneras (oír, ver, estar en 

movimiento, dibujar...)

Hay un par de cosas que afectan negativamente al proceso de aprendizaje y que 

deben evitarse mientras se aprende:

•	 Smartphones, tablets y otros dispositivos de mensajería: Aunque un 

smartphone no suene ni muestre un mensaje, debilita la concentración porque 

con siempre tienes un ojo y el oído puesto, esperando que llegue una señal. 

Por lo tanto, es mejor tener el smartphone fuera de la vista, y por supuesto, 

apagarlo (Bünte, 2019). 

•	 Los videojuegos de ritmo rápido impiden que los contenidos se profundicen en 

el cerebro. Por esta razón, siempre debe haber una pausa entre el aprendizaje y 

el juego. Por lo tanto, los videojuegos tampoco son adecuados para la ocupación 

durante las pausas de estudio. Este efecto puede utilizarse positivamente para 

tratar a los pacientes con traumatismos. Los estudios descubrieron que menos 

personas implicadas en accidentes desarrollaron un traumatismo cuando 

jugaban a videojuegos como el Tetris inmediatamente después del suceso 

(Roberts, 2017).  

En general, no existe un método de aprendizaje óptimo que sirva para todo el mundo. 

Las personas aprenden de formas muy diferentes. Por ello, las escuelas deben hacer 

que el material didáctico sea accesible de diferentes maneras. He aquí un ejemplo de 

cómo una clase de sexto trabajó los cuentos de Barón Munchhausen: 

•	 Lee más historias sobre Münchhausen, el Barón Mentiroso. Aquí encontrará 

una colección: https://internet-maerchen.de/maerchen/muenchhausen01.htm 

•	 Escucha el cuento “La bolsa de las mentiras” en el sitio web XYZ y lleva a cabo la 

tarea 1 del libro de texto de la página X.

•	 Dibuja un cómic sobre una de las historias de Munchhausen en una hoja A4 o 

A3. 

•	 Trabaja en grupos: Elije una historia de Munchhausen y conviértela en una obra 

de teatro de 5 minutos.

•	 Trabaja en grupos: "Las mentiras tienen las patas cortas." - "Si mientes una vez, 

no le creerás." Elige uno de los dos proverbios y escribid juntos una fábula. 

Los niños pueden elegir cómo trabajar el tema: escuchando, con canales visuales, 

escribiendo sus propias historias, con trabajo individual o en grupo y con tareas 

aborda todos los tipos de aprendizaje.
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1.2.3 Aprendizaje basado en los medios de comunicación 

Los medios digitales e Internet ofercen una amplia variedad de nuevos contenidos 

y métodos de aprendizaje. Hay un número abrumador de materiales de aprendizaje 

en Internet, pero encontrar el adecuado suele ser un problema. Cuando durante 

el cuerre de Corona las escuelas de todo el mundo tuvieron que cerrar y pasar a la 

enseñanza a distancia, se puso de manifiesto otro problema: había una gran falta de 

conocimientos metodológicos sobre cómo trabajar con las herramientas digitales y 

los materiales de aprendizaje. 

La didáctica de los medios de comunicación forma parte de la disciplina de la 

educación mediática, que se ocupa del aprendizaje digital. Los medios de comunicación 

apoyan el aprendizaje de muchas maneras (Witt & Czerwionka, S. 11):

•	 Como ayuda a la formación n clases clásicas (por ejemplo: acompañamiento 

de la investigación en Internet, aplicaciones de aprendizaje para profundizar en 

lo aprendido, grabaciones en vídeo del experimento complejo) 

•	 Como plataforma de aprendizaje para el autoaprendizaje (por ejemplo, para 

intercambiar planes o resultados semanales entre profesores y alumnos o para 

la formación por Internet para el autoaprendizaje)

•	 Como plataforma de comunicación para profesores y alumnos (por ejemplo, 

sesiones de preguntas y respuestas en línea con profesores o grupos de 

aprendizaje digital)

•	 Como herramienta de diseño de contenidos didácticos para los profesores 

(por ejemplo: creación de vídeos didácticos o presentaciones de resultados de 

aprendizaje).

•	 Como herramienta administrativa para los profesores.

El uso de oportunidades de aprendizaje digital es muy motivador para los niños y 

jóvenes y puede amenizar las clases de muchas maneras. Además, facilita la oferta de 

contenidos y tareas a una clase con diferentes niveles de competencia. Los niños por 

lo tanto hacen uso de las herramientas digitales de manera productiva. 

La razón por la que el e-learning aún no se ha generalizado en la vida escolar cotidiana 

se debe principalmente a que los profesores suelen ser todavía inexpertos en el 

manejo de los medios digitales y el tiempo necesario para crear nuevos conceptos de 

enseñanza parece demasiado elevado (Troitzsch, Sengstag, Miller & Clases, 2006, S. 

38). 

1.2.4 La enseñanza digital

El cierre por el Coronavirus obligó a la mayoría de las organizaciones educativas a 

pasar de la noche a la mañana de la enseñanza presencial a la llamada “enseñanza 

a distancia” y a usar repentinamente las herramientas digitales. Para ello se utilizan 

diferentes términos, que no siempre se aplican correctamente:  

•	 Educación directa: los profesores y los alumnos se reúnen para dar clases in 

situ.

•	 Aprendizaje a distnacia o teleformación: los profesores y los alumnos están 

separados espacialmente lamayor parte del tiempo. El profesor supervisa el 
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progreso del aprendizaje.

•	 Aprendizaje mixto o blended: Se trata de una mezcla de aprendizaje presencial 

y a distancia (un ejemplo de ello es el "método Flipped Classroom", en el que los 

alumnos preparan el material de una lección de forma independiente en casa y 

hacen ejercicios y refuerzan el material juntos en clase). https://en.wikipedia.

org/wiki/Blended_learning. 

•	 Educación en casa: describe una forma de enseñanza en la que los niños 

aprenden en casa junto a sus padres o un profesor particular.

Otros términos que podrás encontrar en este contexto se refieren más bien al medio 

utilizado: 

•	 El e-Learning o aprendizaje online: se utiliza un dispositivo digital para 

aprender, no sólo en casa sino también en aula. Algunas partes de la lección 

suelen tener lugar en un contacto directo. El e-learning es, por tanto, una forma 

de aprendizaje mixta. https://www.aeseducation.com/blog/online-learning-vs-

distance-learning  

•	 Aprendizaje móvil: es una forma de aprendizaje a distancia en la que se utilizan 

dispositivos móviles como teléfonos inteligentes (smartphones) y tablets.

Independientemente del enfoque metodológico que se utilice para el aprendizaje 

basado en los medios de comunicación, la provisión de contenidos y tareas suele 

tener lugar a través de la llamada plataforma de aprendizaje (o Sistema de Gestión del 

Aprendizaje - LMS). Las plataformas de aprendizaje se utilizan para subir contenidos 

y abrir tareas para los estudiantes, mostrar rutas de aprendizaje y proporcionar 

información sobre resultados y correcciones. Las plataformas de aprendizaje también 

pueden tener funciones administrativas que ayuden a organizar la vida diaria de la 

escuela o la universidad. Una de las plataformas de aprendizaje internacionales más 

utilizadas es el software de código abierto "Moodle". Puedes probar cómo funciona 

una plataforma de aprendizaje en la siguiente versión de demostración de Moodle:  

https://school.moodledemo.net/my/ 

Captura de pantalla de la plataforma de aprendizaje Moodle
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Sin embargo, los medios digitales no sólo se utilizan cuando un profesor acompaña 

el proceso de aprendizaje. Una gran ventaja del aprendizaje basado en los medios 

es la flexibilidad con la que los alumnos pueden trabajar por su cuenta, dondequiera 

que estén y cuando encuentren tiempo para ello. Por ello, el aprendizaje digital es 

estupendo para el aprendizaje extraprofesional o para contenidos que no están 

incluidos en los planes de estudio. 

Los niños y jóvenes ya hacen un uso intensivo de las plataformas de vídeo para 

informarse sobre juegos, moda, cosméticos o deportes. Un hecho positivo para las 

personas de países no angloparlantes es ya que gran parte de los contenidos sólo se 

ofrecen en inglés, mucha gente mejora con este idioma mientras busca información o 

aprende sobre cualquier tema. 

El aprendizaje digital puede llegar a más gente. No hay restricciones en cuanto al 

tamaño de la clase o mantener distancia espacial. El único problema es que el ancho de 

banda escasee si hay demasiados participantes que participan de manera activa. Los 

llamados MOOC (cursos online masivos y abiertos) tienen como objetivo enseñar 

a grandes grupos de personas a través de canales digitales. Los MOOC ofrecen 

clases o tareas para uso individual, pero también incluyen elementos interactivos, 

como debates en grupo y el uso de medios sociales. Algunos ejemplos de plataformas 

MOOC son Edukatico (https://www.edukatico.org/), openHPI (https://open.hpi.de), 

iMoox (https://imoox.at).

Los MOOCs evolucionaron a partir del movimiento OER (Open Educational 

Resources). Los materiales REA son materiales educativos que se publican bajo una 

licencia libre y pueden utilizarse gratuitamente. El término fue utilizado por primera 

vez por la UNESCO (Organización de las Naciones Unidas para la Educación, la 

Ciencia y la Cultura) en 2002 y representa la idea de que las oportunidades de 

aprendizaje digital pueden garantizar el acceso a la educación gratuita a personas 

de todo el mundo. A raíz del cierre de las escuelas por el Coronavirus, los REA han 

Captura de pantalla de la plataforma iMooX
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experimentado un aumento de popularidad, ya que también se han utilizado en la 

educación a distancia. Varias plataformas ofrecen buscadores de materiales REA, 

como OERhörnchen (https://oerhoernchen.de) u OER Commons (https://www.

oercommons.org).

Las plataformas de video como YouTube y Vimeo ofrecen una oferta inagotable 

de vídeos sobre temas de enseñanza, pero también sobre cualquier otro tipo de 

formación o instrucción imaginable. Por lo tanto, encontrar un buen material es un gran 

reto y es importante identificar aquellas con una buena reputación. Las plataformas 

de aprendizaje en la web facilitan el acceso al material, ya que ofrecen lecciones pre 

seleccionadas y clasificadas por edad, materia y niveles. Hay ofertas gratuitas como 

Khan Academy (https://www.khanacademy.org), WikiHow (https://www.wikihow.

com) o TedEd (https://ed.ted.com). Las ofertas en lengua materna como Simple Club 

(https://simpleclub.com/) en alemán, Mundo Primaria (https://www.mundoprimaria.

com) en español o Canopé (https://www.reseau-canope.fr) en francés, son más 

adecuadas para niños y jóvenes. Las editoriales de libros escolares suelen ofrecer en 

sus sitios web material digital que se ajusta exactamente a los temas de las escuela. 

Las apps y los prograas de aprendizaje  suelen ofrecer un enfoque lúdico del 

aprendizaje para todas las edades. Por ejemplo, en el programa matemático "TuxMath", 

proteges tu nave espacial bombardeando asteroides con soluciones correctas (https://

en.wikipedia.org/wiki/Tux,_of_Math_Command

En el ámbito del aprendizaje de lenguas extranjeras, los enfoques basados en los 

medios de comunicación pueden ser muy beneficiosos. A diferencia de un libro, 

una lengua no sólo se hace accesible en su forma escrita, sino también en su forma 

hablada al mismo tiempo, lo que simplifica el aprendizaje y prepara mejor para el 

uso práctico de la lengua. Para empezar, hay algunas ofertas gratuitas como la app 

de Duolingo (https://www.duolingo.com) o Memrise (https://www.memrise.com). 

Programa TuxMath (Reschke, 2008)
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Estas aplicaciones también son adecuadas para los jóvenes, pero no se corresponden 

necesariamente con las lecciones vistas en el colegio. Otro tipo de apoyo educativo, 

podrían ser las aplicaciones que proporcionan las editoriales de libros escolares, 

porque coinciden exactamente con el contenido y vocabulario de los libros de texto

Ya sea un sitio web, un programa informático o una aplicación, la gama de 

oportunidades de aprendizaje digital y basado en los medios de comunicación supera 

con creces lo que una persona puede aprender en su vida. El gran reto es encontrar 

los materiales adecuados en el momento oportuno. Los profesores deben hacer uso 

de estos materiales e incluirlos en sus conceptos de enseñanza y guiar a los alumnos 

en estas ofertas adicionales. 
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1.3. Pensamiento creativo y crítico

En el siglo XIX, la mecanización sustituyó a la mano de obra humana cuando los 

procesos de trabajo se repetían con frecuencia y las máquinas podía encargarse de 

este trabajo a un coste asequible. Del mismo modo, la digitalización sustituirá a los 

puestos de trabajo en los que los procesos se repiten a menudo y que pueden ser 

mapeados con la ayuda de las tecnologías digitales. En los capítulos anteriores se ha 

explicado de qué ámbitos profesionales se trata. 

Hay dos competencias en las que las personas mantendrán su superioridad sobre los 

sistemas digitales al menos durante los próximos años: la primera es la creatividad 

y la segunda la toma de decisiones. Hoy en día, los contratos de seguros pueden 

registrarse digitalmente y procesarse de forma casi completamente automática, 

pero la mayoría de las operaciones requieren una revisión humana final, ya que los 

procesos de toma de decisiones son demasiado complejos para ser mapeados en un 

sistema técnico.

La creatividad requiere una cosa que las máquinas aún no son capaces de ofrecer: la 

capacidad de romper las reglas y tomar nuevos caminos. ¿Por qué es tan difícil para 

las máquinas y la inteligencia artificial? La razón es que todos los sistemas digitales 

se basan en un software y el software consiste esencialmente en operaciones 

aritméticas y reglas. Incluso si se quiere enseñar a una máquina a ser creativa, hay 

que describirla en términos de reglas y procesos. El cerebro humano, en cambio, 

encuentra, a menudo, de forma milagrosa nuevos pensamientos y soluciones, como 

por ejemplo mientras duerme. Como la ciencia aún no tiene una explicación integral 

de cómo funciona la creatividad humana, no es posible enseñarla a ninguna máquina 

en un futuro previsible. 

También es difícil enseñar a una máquina a pensar de forma crítica sobre una cuestión 

compleja. Igual de difícil es enseñar a una máquina a tratar de forma crítica un tema 

complejo. Hay numerosos intentos de crear sistemas basados en la inteligencia 

artificial para conseguir "mejores" decisiones imparciales. Pero la inteligencia artificial 

se crea a partir de los datos de las decisiones humanas existentes, por lo que los 

patrones de decisión humanos constituyen la base de la solución tecnológica. Como 

resultado, los sistemas técnicos toman decisiones tan sesgadas como los humanos y, 

por lo tanto, son igual de discriminatorios (Büro für Technikfolgen-Abschätzung beim 

Deutschen Bundestag, 2020). 

Para los niños y los jóvenes, esto significa que su mayor ventaja sobre los sistemas 

tecnológicos será su creatividad y capacidad de decisión. Ya en los años 80, las guías 

educativas desarrollaron conceptos para preparar a los niños para estas exigencias. 

Las competencias "4C" o habilidades del siglo XXI son (National Education Association, 

2012): 

El señor Ken Robinson pronunció un discurso ameno y muy profundo sobre la situa-

ción actual de la creatividad en las escuelas en su charla Ted de 2006: “¿Las escuelas 

matan la creatividad?”. 

https://www.ted.com/talks/sir_ken_robinson_do_schools_kill_creativity#t-1137264   
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•	 Pensamiento crítico y resolución de problemas

•	 Comunicación

•	 Colaboración

•	 Creatividad

Estos objetivos también se definen en el “Marco Europeo de Cualificaciones de 

Aprendizaje Permanente” (Comisión Europea, 2012, p.3) Pero la situación de la 

creatividad y el pensamiento crítico es difícil. Los estudios han revelado que la 

creatividad humana ha disminuido considerablemente desde la década de 1990. 

Los científicos suponen que una de las razones podría ser que en las escuelas y 

universidades hay menos libertad para el trabajo individual, y un plan de estudios muy 

estructurado con el objetivo de transmitir el máximo de conocimientos. También en 

la vida privada hay factores negativos, como el consumo de medios de comunicación 

poco creativos que impiden el desarrollo de ideas creativas (Bronson & Merryman, 

2010). 

Kritisches Denken hat an Schulen und Universitäten ebenfalls keinen leichten Stand. 

El pensamiento crítico también lo tiene difícil en las escuelas y universidades. La 

reforma universitaria de Bolonia fue muy criticada por llevar a las universidades un 

plan de estudios fijo y unas estructuras similares a las de las escuelas, lo que resta 

oportunidades a los debates individuales y críticos. En las escuelas también se da poco 

espacio al pensamiento crítico (Kruse, 2010), aunque es una competencia necesaria 

para desenvolverse bien en el mundo digital.

Afortunadamente, es indiscutible que la creatividad y el pensamiento crítico se 

pueden aprender (Barras, 2014). A menos que estas habilidades se enseñen en las 

instituciones educativas, hay de nuevo una variedad de maneras para que las familias 

ayuden a los niños a aprender estas habilidades en el entorno familiar.

1.3.1 ¿Qué es la creatividad?

La creatividad se define como la capacidad de crear algo nuevo u original, que sea útil 

o aprovechable. En este contexto, la novedad contribuye a una mayor percepción de 

lo creativo que la utilidad (Runco & Jaeger, 2012). 

En cuanto a la utilidad, la cuestión principal es la finalidad que tiene la creatividad. En 

el entorno empresarial, las ideas creativas suelen utilizarse para encontrar soluciones 

a un problema empresarial. En cambio, en la educación infantil, el objetivo es probarse 

a sí mismo y descubrir nuevas posibilidades. Así, el juego de los niños también puede 

incluirse en la creatividad útil. 

¿Cómo nace una idea creativa? Una teoría que aún está aceptada hoy en día, se 

remonta a Graham Wallas de 1929, según la cual la creatividad se desarrolla en 4 

fases (Popova, 2013): 

•	 Preparación: tratar el tema o la pregunta, analizando todos los aspectos 

posibles. 

•	 Incubación: el subconsciente procesa el material recogido.

•	 Destello de inspiración:  una solución aparece en la conciencia.

•	 Confirmación: comprobar la viabilidad de la idea y perfeccionarla.
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La distinción entre la “Gran C” (creatividad que produce grandes inventos) y la “c 

pequeña” (creatividad que crea pequeñas innovaciones) debe dejarse de lado cuando 

se habla del desarrollo de los niños. Con cada cosa nueva que un niño descubre o 

aprende crea algo único dentro de su esfera personal.

. 

Para los niños, la creatividad es importante para descubrir cosas nuevas y desarrollar 

la capacidad de resolver problemas. Un ejemplo de la conexión entre la creatividad 

pragmática (la resolución de un problema cotidiano) y la creatividad estética (la 

creación de algo artístico) puede encontrarse en Braun (2007). Los niños del jardín de 

infancia investigaron el aspecto y la forma de vida de las lombrices de tierra y al mismo 

tiempo pintaron casas de fantasía para las lombrices. Pero se atascaron en la pregunta 

“¿Cómo llegan las lombrices a la superficie?”. Su solución fue construir ascensores en 

sus viviendas imaginarias de lombrices.

El pensamiento divergente (o pensamiento lateral) ofrece métodos para encontrar 

soluciones o ideas creativas. En lugar de pensar dentro de los patrones normales, se 

intenta conducir los pensamientos hacia nuevos caminos. Existen varios métodos 

para ello, como la lluvia de ideas, las listas ABC o el modelo de los 6 sombreros de 

Bono (Boos, 2010). Algunos de estos métodos ya se han introducido en el capítulo de 

aprendizaje, ya que la creatividad conduce inevitablemente a aprender cosas nuevas. 

Artesanía con materiales reciclados. )
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1.3.2 ¿Qué es el pensamiento crítico?

A primera vista, el término "pensamiento crítico" puede no significar mucho más 

que cuestionar las cosas de forma crítica. Sin embargo, si se examina más de cerca, 

se pueden encontrar muchos aspectos y características diferentes (Kruse, 2010). El 

pensamiento crítico puede significar, por ejemplo:

•	 Pensamiento consciente sistemático: Recoger, estructurar y procesar la 

información, desarrollar y comunicar los argumentos.

•	 Desarrollar una mentalidad escéptica: cuestionar las cosas de forma crítica y 

comprobarlas desde un punto de vista científico.

•	 Auto-reflexión: cuestionar críticamente los propios pensamientos y acciones.

•	 Característica: Transición de un pensamiento crítico procesal a un anclaje en 

la personalidad.

•	 Proceso social: cuestionar las cosas en un grupo mediante discusiones y 

diálogos.

En la vida cotidiana, criticar suele verse como algo negativo. Sin embargo, en el sentido 

original, se trataba de cuestionar las suposiciones, los argumentos y los hechos desde 

el punto de vista personal y de poner en duda las propias posiciones. De este modo, 

la gente llegó a nuevas ideas de forma conjunta. Jahn (2013) ve los siguientes cuatro 

niveles de pensamiento crítico: 

•	 Análisis: analizar los supuestos, comprobar la lógica y las pruebas, verificar los 

métodos

•	 Perspectiva:  comprueba otras perspectivas, relata tu perspectiva, compara las 

perspectivas entre sí.

•	 Crítica a la ideología: ¿Hay algo que influya en esta perspectiva? ¿Ejerce alguien 

el poder?

•	 Constructividad:  abordar los aspectos abiertos, buscar soluciones a los 

problemas identificadosm incorporar el conocimiento al propio punto de vista. 

Practicar debates o discusiones (mentatdgt [1])
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El pensamiento crítico puede implicar un debate en términos filosóficos. A veces, los 

profesores se sienten incómodos ya que significa encontrarse con ellos en igualdad 

de condiciones y respetar los argumentos de cada uno. En el mundo anglosajón están 

mucho más abiertos a este tipo de debates. Desde el siglo XIX, existen este tipo de 

debates en todas la universidades y escuelas del país.

En la discusión escrita, el pensamiento crítico se practica en silencio. A partir de temas 

más o menos apasionantes, los alumnos practican la recopilación de argumentos a 

favor y en contra y dan su propio punto de vista. Sin embargo, esto suele ser sólo un 

rasguño en la superficie de los argumentos. Para un pensamiento verdaderamente 

crítico, es necesario un compromiso más profundo y prolongado con un tema. 

Según Willingham (2007), la falta de conocimientos profundos de los alumnos hace 

que sea difícil o imposible enseñar el pensamiento crítico en las escuelas. Los niños y 

los jóvenes sí que tienen muchos conocimientos profundos, sin embargo, como norma 

general, estos temas nunca se discuten en la escuela. Los temas del ámbito de los 

medios de comunicación y digital son muy adecuados para promover el pensamiento 

crítico, por ejemplo en el debate sobre las noticias falsas, la restricción de edad de las 

ofertas online o las normas de un chat de clase. 

Un enfoque que aborda la falta de tiempo y conocimientos es el aprendizaje 

basado en problemas (para un ejemplo, véase https://www.youtube.com/watch?v=-

hBZBTYRxuM Problem Based Learning in Middle School). En este enfoque, un grupo 

de estudiantes realiza un análisis detallado de un problema o pregunta. A partir de 

un problema concreto, los alumnos investigan conocimientos adicionales, discuten 

opciones y sopesan soluciones. 

1.3.3 Aprender la creatividad a través del juego

““Promover la creatividad: La contención de los padres es la mejor forma de estímulo” 

(Plück, 2020). Los niños tienen una curiosidad innata y voluntad de aprender 

cosas nuevas. Los costosos programas de apoyo o los juguetes educativos no son 

necesariamente útiles, a veces son incluso contraproducentes, cuando quitan a 

los niños la libertad de probar sus propias cosas. Los niños desarrollan mejor su 

creatividad cuando juegan solos o en compañía de otros niños. Por lo tanto, los padres 

deben abstenerse de mantener a los niños ocupados sin parar y permitirles momentos 

de aburrimiento, porque es ahí donde surgen las ideas creativas. (Paul, 2019) 

Una tarea importante para los padres hoy en día a la hora de asegurar el espacio libre 

de los niños es guiarlos hacia un consumo de medios apropiado para su edad. Las redes 

sociales y los videojuegos, en particular, llevan incorporados diversos mecanismos 

diseñados para animar a los niños a utilizarlos continuamente. En el próximo capítulo 

se explicará hasta qué punto el uso de los medios es bueno para los niños y qué 

posibilidades técnicas tienen los padres para acompañar el uso de los medios.

Los padres que aún quieren abrir las puertas de los medios digitales a los niños deben 

asegurarse de que los más pequeños no los utilicen solos y tengan los conocimientos 

necesarios para desenvolverse bien en el mundo digital. Si los medios no sólo se 

consumen, sino que los niños crean activamente algo con ellos, esto también puede 
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estimular la creatividad. Las soluciones creativas son necesarias en muchos juegos 

de ordenador, la edición creativa de fotos y vídeos en los medios sociales e incluso la 

búsqueda de soluciones técnicas para utilizar los dispositivos digitales puede producir 

ideas creativas.

1.3.4 Aprender a pensar de forma crítica en la vida cotidiana

El pensamiento crítico es hoy más importante que nunca ante la gran cantidad de 

información errónea que circula en Internet. Sin embargo, a los adultos les resulta 

tan difícil como a los niños y jóvenes juzgar adecuadamente la información que hay 

en Internet, y por tanto, sólo son buenos modelos de conducta hasta cierto punto. 

Tampoco es fácil practicar el pensamiento crítico en la vida cotidiana de la familia, 

porque muchas veces no hay tiempo ni energía suficientes para intercambiar 

opiniones de manera adecuada.

Siempre que sea posible, los padres deben sacar tiempo para hablar de temas 

ambiguos con sus hijos. ¿Por qué tengo que irme a la cama ahora? ¿Por qué no puedo 

jugar todavía a este videojuego? ¿Por qué me castigan cuando otros han empezado una 

pelea? Estas preguntas pueden discutirse a nivel de hechos y ejercer el pensamiento 

crítico. 

Tan importante como el cuestionamiento crítico es aprender cuándo hay espacio 

para el pensamiento crítico y cuándo no. Las normas que organizan la vida escolar 

cotidiana, por ejemplo, no pueden cuestionarse constantemente. Sopesar cuándo 

se puede o debe cuestionar críticamente una norma es un proceso de aprendizaje 

permanente. Es útil que los niños y los jóvenes participen ya en la negociación de las 

normas. Esto les da la oportunidad de aportar su propio unto de vista al tema y de 

cuestionar las valoraciones de la otra parte. 

Cuando se trata de dispositivos digitales, a menudo hay puntos de vista diferentes 

entre los niños y los padres y también discusiones acaloradas. En este caso, los niños 

deben aprender (y los adultos deben dejar claro) qué aspectos del uso son negociables 

y cuáles no. Por ejemplo, los niños pueden elegir un videojuego o una película que se 

Los juguetes pueden obstaculizar la creatividad (mentatdgt [2])
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ajuste al marco establecido por los padres (por ejemplo, la clasificación por edades o 

el tipo de juego).  

 

Como ya se ha dicho, los niños aprenden muy rápido cómo funcionan las discusiones 

y qué normas aplican los padres. El niño de 11 años dijo: “Sé que el juego tiene una 

restricción de edad de 16 años y que no quieres que juegue, pero por favor, veamos 

juntos algunas secuencias del juego. Creo que ya puedo jugar porque no es tan brutal 

como los otros juegos”. De hecho, el contenido del juego era similar al de la película 

asociada, que tiene una restricción de edad de 12 años, por lo que en este caso los 

padres estaban convencidos. Escuchar estos argumentos anima a los niños a hacerles 

ver que sus padres los respetan (Nentwig-Gesemann, 2017, p. 77)

El consumo de medios de comunicación suele provocar discusión en las familias (mojzagrebinfo, 
2014)
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1.4. Competencias interculturales

La red digital ha permitido distribuir el trabajo por todo el mundo. Para utilizar las 

capacidades de la manera más eficiente posible, los equipos trabajan a través de las 

fronteras y las zonas horarias. Las soluciones de comunicación digital permiten que 

los equipos se reúnan de manera online y que las reuniones presenciales queden 

obsoletas. El conocimiento de idiomas extranjeros sigue siendo una habilidad 

necesaria en la vida empresarial, pero los asistentes de traducción harán que pase 

a ser superfluo en un futuro próximo (Voss, 2019). El enfoque se desplaza hacia el 

conocimiento de las características culturales y las costumbres. Los empleados y 

directivos que trabajan en el extranjero reciben formación sobre estas habilidades 

interculturales, como la entrega de tarjetas de visita y los hábitos de negociación. 

Las interdependencias internacionales no sólo se han intensificado en la vida 

empresarial, sino que las personas también se han vuelto más móviles en su vida 

privada (Gamelen, 2020). Una de las razones son las perspectivas profesionales, otra 

el movimiento de los refugiados. Hoy en día, apenas hay zonas en Europa donde no 

vivan personas de otros países y culturas. En lugar de pagar por formaciones caras 

o hacer viajes al extranjero, tenemos la oportunidad de trabajar las competencias 

interculturales prácticamente a la puerta de nuestras casas. Niños de distintos 

orígenes van juntos al desde el jardín de infancia y a la escuela, por lo que hoy en día 

se pueden beneficiar del contacto y el intercambio con otras culturas desde una edad 

temprana (Kucklick, 2011).

Niños aprendiendo habilidades interculturales a través del juego (dimitrisvetsikas1969, 2019).
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1.4.1 Aprender idiomas de manera online

Trabajar con personas de otros países que hablan otro idioma requiere compartir 

una lengua común o contratar a un intérprete. Hasta ahora, el aprendizaje de lenguas 

extranjeras se realizaba principalmente en forma de cursos de idiomas guiados 

o con medios poco interactivos de autoaprendizaje. Internet ofrece multitud  de 

posibilidades interactivas adicionales para hacer más fácil y animado el aprendizaje 

de una lengua extranjera. 

Hoy en día, cualquier persona que aprenda una lengua extranjera tiene acceso a una 

cantidad inagotable de material lingüístico cotidiano a través de Internet: artículos 

de revistas, transmisiones en directo de programas de radio y televisión, vídeos y 

música. Muchos jóvenes ven series y películas en plataformas de vídeo y streaming 

en el idioma original, lo que ha supuesto una gran mejora, sobre todo en el dominio 

del inglés. 

En Internet se puede encontrar una gran variedad de cursos de idiomas, desde 

aplicaciones comerciales de aprendizaje (como por ejemplo, Babbel.com https://

www.babbel.com) hasta aplicaciones gratuitas (por ejemplo, 50 idiomas https://

www.50languages.com) y cursos de idiomas en plataformas de vídeo (por ejemplo, 

Goethe Institut https://youtu.be/PMj9kUPrnBk). Las editoriales de libros de texto 

suelen publicar materiales digitales para acompañar sus libros de texto (por ejemplo, 

https://hueber.de/einfach-digital/interaktive-zusatzuebungen), muchos de los cuales 

también son gratuitos. 

La forma más fácil de aprender un idioma es utilizarlo en la vida cotidiana. Se puede 

encontrar gente que hable el idioma en las redes sociales o en plataformas como 

TandemPartners (https://www.tandempartners.org).

Aprender con aplicaciones de idiomas
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1.4.2 Intercambio digital entre niños y jóvenes  

Los juegos online y las redes sociales permiten a los jóvenes interactuar entre sí sin 

importar la distancia, lo cual es muy divertido. Los juegos suelen contener funciones 

de chat que permiten a los jóvenes ponerse en contacto entre sí. Los padres deben 

acompañar el uso de estos chats al principio, ya que hay que tener en cuenta algunos 

puntos relacionados con la seguridad y la privacidad. Sin embargo, estos medios 

ofrecen una buena oportunidad para aprender idiomas y conocer otras culturas.

Los amigos por correspondencia siguen existiendo, pero hoy en día se utilizan 

principalmente canales digitales para comunicarse. Portales como https://www.

epals.com o la European Schoolnet http://www.eun.org están a disposición de los 

profesores  para establecer contactos entre clases estudiantes de todo el mundo. 

Los jóvenes pueden reunirse virtualmente mediante programas de intercambio como 

“Seat at the table” https://www.gng.org/seat-at-the-table/ o Global SchoolNet: http://

www.globalschoolnet.org..   

Las posibilidades de intercambio intercultural son ahora más tangibles y cercanas 

que nunca. Los padres deberían abrirse a estas oportunidades y dar a sus hijos la 

posibilidad de aprender habilidades importantes para su vida posterior. El intercambio 

en los canales digitales ofrece posibilidades adicionales, pero no es absolutamente 

necesario. Cuando los niños y jóvenes se conectan con otros a través de Internet, los 

padres deben estar pendientes para garantizar su seguridad. 

Jugendliche in einer Retro-Spielhalle (cottonbro, 2020)
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1.5. Fundamentos de las tecnologías digitales 

Muchas soluciones digitales están diseñadas de tal manera que pueden utilizarse 

sin muchos conocimientos previos. Especialmente los productos del sector del 

entretenimiento se caracterizan por un funcionamiento sencillo para que los pueda 

utilizar el mayor número de personas posible. Sin embargo, siempre hay situaciones en 

las que un dispositivo o un programa no funciona como esperamos. Supongamos que 

mi smartphone se queda de repente sin conexión a Internet. Si sé que el dispositivo 

se conecta normalmente a Internet a través de una WLAN o un acceso de datos 

móvil, puedo comprobar si todos los ajustes son correctos y todos los dispositivos 

necesarios funcionan. 

Los conocimientos digitales básicos de muchas personas son incompletos. Quienes no 

se interesan por la tecnología suelen limitarse a utilizar las ofertas de comunicación 

y entretenimiento sin cuestionar su funcionamiento. Para los padres, puede ser tanto 

un reto como una oportunidad para ampliar sus propias habilidades digitales junto con 

sus hijos. Los juegos digitales y las oportunidades de aprendizaje ofrecen numerosas 

posibilidades . 

Los fundamentos de las tecnologías digitales incluyen el conocimiento de:

•	 Tipos de equipos y funcionamiento de  Hardware 

•	 Red digital

•	 Autoayuda con los problemas 

•	 Campos de aplicación de las tecnologías digitales

•	 Gestión de programas básicos como software de oficina, navegadores de 

Internet, programas de correo electrónico, edición de imágenes y vídeo

•	 Conocimientos básicos de protección y seguridad de datos

•	 Conocimientos básicos de programación

Adolescentes usando Smartphones  (natureaddict, 2016)
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El plan de estudios de CUMILA incluye los conocimientos básicos sobre todos estos 

temas para los adultos. En el siguiente capítulo ese explica cómo introducir a los niños 

y jóvenes en estos temas.

1.5.2 Tipos de dispositivos y funciones de Hardware

Los niños se adentran en el manejo de los dispositivos digitales desde una edad 

temprana y se convierten rápidamente en expertos que ayudan a los padres y abuelos 

cuando no saben manejar sus dispositivos. Mientras que los adultos suelen tener 

miedo de intentar cualquier cosa, los niños se enfrentan al reto con una curiosidad 

descarada. Transfieren rápidamente sus conocimientos a otras áreas, lo que puede 

dar lugar a situaciones curiosas. Por ejemplo, hay niños que ya no saben pasar las 

páginas de un libro y en su lugar intentan deslizarlas como si se tratara de una tablet o 

un smartphone (Harding, 2018). 

Una forma fácil de familiarizar a los niños con los tipos de dispositivos y su 

funcionamiento es hacerles participar en la configuración de los mismos. Los padres 

deben explicarles de qué aparatos se tratan y para qué se utilizan. Los niños aprenden 

que los enchufes y sus correspondientes tomas de corriente suelen estar codificados 

por colores o tener una forma única para que sólo encajen en una toma de corriente. 

Los equipos defectuosos pueden utilizarse como objetos para practicar. Si los padres 

son capaces de reparar los aparatos, deberían involucrar a sus hijos. Los niños 

aprenden acerca del interior de los aparatos y cómo funcionan las cosas. Para que 

los niños aprendan las estrategias de solución, los padres deben “pensar en voz alta” 

durante estas actividades y decir todo lo que se les ocurra: ¿Cómo busco el error? 

¿Cómo puedo resolver un problema? ¿Qué camino tomar y cuál no? 

Si los intentos de reparación fracasan, los niños pueden seguir desmontando los 

En la página "Digitalización" del programa "Sendung mit der Maus" encontrarás una 

clara introducción y muchos juegos interactivos: 

https://www.wdrmaus.de/extras/mausthemen/digitalisierung/index.php5  

Un armario de red para profesionales (stux, 2014)
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aparatos defectuosos, con la supervisión de sus padres y respetando las precauciones 

de seguridad. Los componentes individuales se pueden examinar y determinar con la 

ayuda de Internet 

Todas las piezas que quedan después de desmontar el aparato pueden utilizarse para 

proyectos creativos. En la página web del Digitalwerkstatt Karlsruhe, hay muchos 

ejemplos de lo que se puede hacer con estos objetos: https://digitalwerkstatt-

karlsruhe.de/category/missionskarten/. 

Conoce el software

Los niños son muy curiosos cuando se les da la opción de probar programas 

informáticos, aunque se trate de la aplicación ofimática más aburrida. En la escuela 

primaria, los niños hacen sus primeros pinitos con los buscadores, los programas de 

edición de textos y los de dibujo. El uso de herramientas digitales puede aumentar la 

motivación por el aprendizaje y los deberes. El capítulo 6.1.2 Aprendizaje contiene 

numerosos programas de aprendizaje que pueden hacer más divertido el aprendizaje.  

Incluso el software de entretenimiento contiene funciones que pueden utilizarse 

con fines productivos. Los niños y jóvenes de hoy en día ya son expertos en la edición 

de imágenes y vídeos, por ejemplo, porque están familiarizados con ella gracias 

a las aplicaciones de las redes sociales. Las posibilidades de comunicación en los 

videojuegos hacen que los niños se familiaricen con el funcionamiento de los chats 

de voz y vídeo. 

Aprender a programar

Incluso los niños de primaria pueden aprender a programar. Existen numerosas 

aplicaciones que enseñan principios sencillos de programación de forma lúdica y con 

elementos gráficos. Pero, ¿qué significa programar y cómo se explica a los niños? En 

pocas palabras, consiste en escribir instrucciones (también llamadas "códigos") en 

un lenguaje que un ordenador pueda procesar. Este código está escrito en lo que se 

Smartphone desmontado (Bru-No, 2017)
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denomina "lenguaje de programación". Al igual que una lengua extranjera, primero hay 

que aprender el vocabulario y la gramática.  

Además de la posibilidad de escribir código en forma de texto, también existen 

herramientas de programación gráficas para niños y principiantes, en las que se 

trabaja con bloques de construcción tipo puzzle. Scratch es una de estas herramientas 

y puede utilizarse desde cualquier navegador: https://scratch.mit.edu. El siguiente 

ejemplo ilustra el funcionamiento de Scratch

. Estos tres bloques calculan el resultado de 1+5 y muestran el resultado:

•	 El primer bloque amarillo inicia el programa cuando se pulsa la bandera verde 

sobre el cuadro de la derecha. 

•	 El segundo bloque rellena el marcador de posición "mi variable" con el resultado 

de "1+5”.

•	 El tercer bloque muestra el valor del marcador de posición "mi variable". El 

resultado puede verse en el cuadro de la derecha.

Sin embargo, el objetivo de un programa de ordenador no es resolver un solo problema 

aritmético. Más bien, los programas de ordenador se diseñan de forma que puedan 

utilizarse para distintos fines, por ejemplo, para calcular números arbitrarios. En este 

ejemplo, el programa pide primero un número, luego el otro y después suma los dos.

Código de programación (Pexels, 2015)

Programa sencillo con la herramienta de Scratch
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Sin embargo, el programa no puede hacer más que una calculadora de bolsillo. Un 

programa de ordenador sólo se convierte en una herramienta más versátil cuando 

se resuelven grandes tareas de cálculo o se hacen cosas completamente diferentes 

con él. En el programa de ejemplo, podrías utilizar el resultado para rebotar la figura 

x veces o para mostrar el resultado como un número de manzanas, como se muestra 

aquí..

La programación enseña a los niños a analizar los problemas y a formularlos de 

forma que un ordenador pueda procesarlos. Una de las habilidades más importantes 

en la programación es el análisis de errores. Casi ningún programa informático se 

desarrolla sin encontrar errores. Encontrar estos errores puede ser tan emocionante 

como resolver un rompecabezas. Los niños reciben un refuerzo positivo cuando han 

resuelto el rompecabezas y, al mismo tiempo, practican su tolerancia a la frustración 

cuando no funciona de inmediato. 

Los niños de preescolar ya pueden resolver tareas sencillas de programación a partir 

de movimientos de pisada y giro, y así practicar el pensamiento matemático, lógico y 

Cálculo de la suma de dos números

Mostrar el resultado del cálculo en forma de gráfico

La família y los medios digitales | 1. Introducir las habilidades digitales a los niños

45



espacial. Ni siquiera necesitas un ordenador para estos ejercicios, sino que puedes 

construirlos tú mismo con diversos materiales. En este ejemplo, se utiliza un cartón 

de huevos, varias piezas de juego y materiales naturales para construir un tablero de 

juego. Con las cartas de flecha tienes que mover al hombrecito a los campos con los 

huevos amarillos y recoger el contenido de los huevos sin pincharte en los campos 

espinosos:

Juego de programación análogo

Las instrucciones para un sencillo juego de programación con bloques de construcción 

y las plantillas de impresión adecuadas pueden encontrarse en: 

https://researchparent.com/coding-a-lego-maze/

Juego de programación con bloques de construcción
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Para los que prefieren lo digital, "Scottie Go" es un juego de programación en el que 

se utilizan tarjetas de colocación y una aplicación para dirigir una figura del juego a 

través de laberintos y resolver diversas tareas. En primer lugar, se crea el código a 

partir de las tarjetitas y luego se fotografía con la tablet o el smartphone. La aplicación 

convierte las cartas en un programa y guía a la figura del juego por el campo de juego 

según las instrucciones. La aplicación "Lightbot" (https://lightbot.com) funciona de 

forma similar, por lo que también se compila el código en la aplicación.

Scottie Go - Aprende a programar con tarjetas y una App
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1.5.3 Juguetes educativos digitales

Cada vez son más los fabricantes de juguetes educativos que ayudan al fomento de 

las competencias digitales. Los fabricantes de juguetes clásicos también han ampliado 

su gama en este sentido. Lego comenzó a combinar componentes digitales con sus 

bloques de construcción ya en la década de 1990. Relativamente compleja, y por tanto 

más adecuada para adolescentes y adultos, es la serie de Lego Robotics "Mindstorms". 

La serie "Educación" se desarrolló para su uso en escuelas con niños. Desde 2017, 

el set de Lego "Boost" está disponible para niños a partir de 7 años. Aquí, las figuras 

pueden controlarse a través de una aplicación y el entorno puede examinarse a 

través de varios sensores. Los niños aprenden los fundamentos de la construcción, 

los sensores y la programación de forma sencilla (https://www.lego.com/en-us/kids/

boost).  

El inventor alemán Artur Fischer desarrolló los juegos de construcción Fischertechnik 

(https://www.fischertechnik.de) como subproducto de sus productos industriales 

en la década de 1960. Estos juegos de construcción se ampliaron también con 

componentes electrónicos y digitales. Hoy en día existe una amplia gama de kits, 

desde modelos para la edad infantil hasta simulaciones para la formación profesional 

en escuelas y universidades. Una de las últimas novedades es un juego de bloques de 

construcción combinado con el microcontrolador (https://calliope.cc), con el que se 

pueden construir modelos sencillos como semáforos, barreras o ventiladores.

Los microcontroladores como el Calliope Mini, Arduino (https://www.arduino.cc) o 

el BBC Micro:bit (https://microbit.org) también son adecuados para  niños y jóvenes 

sin necesidad de más componentes. Disponen de numerosos sensores (incluyendo 

temperatura, luminosidad, humedad) y siguen siendo bastante fáciles de programar. 

Lego Boost, controlado por una App
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Para programar los microcontroladores basta con conectarlos a un ordenador 

mediante USB. Los entornos de programación pueden utilizarse a través de cualquier 

navegador sin necesidad de instalar software adicional (por ejemplo, https://lab.open-

roberta.org).

Minicontrolador Calliope

fischertechnik junto con el microcontrolador Calliope (fischertechnik, 2020)

Primeros proyectos con el microcontrolador Calliope.cc
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En la web hay numerosas instrucciones gratuitas de proyectos para todos los 

microcontroladores dirigidos a niños y jóvenes que también pueden utilizar fácilmente 

los padres sin necesidad de estar familiarizados con estos temas.
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2. Acompañar a los niños en el uso de los medios 
digitales

Hoy en día, los niños crecen con el uso de los medios digitales desde una edad 

temprana. A menudo tienen su primer contacto con estos medios incluso antes del 

jardín de infancia. Los padres comparten vídeos en sus Smartphones con sus hijos, 

escuchan música juntos o instalan los primeros videojuegos. Antes de saber leer, los 

niños ya suelen saber qué botones pulsar para acceder a sus videos favoritos. Como 

el mundo de los medios digitales es tan fascinante, los padres se ven rápidamente 

presionados porque sus hijos quieren utilizar los medios digitales con más frecuencia. 

Por eso es importante acordar desde el principio las normas de uso de los medios 

digitales en la familia y aplicarlas de forma coherente. Hay un amplio abanico de 

opciones técnicas que facilitan a los padres el control del acceso a los dispositivos y 

servicios de forma adecuada a la edad sin tener que vigilar constantemente a sus hijos. 

El 98% de los jóvenes alemanes de entre 12 y 17 años posee un smartphone y lo 

utiliza prácticamente a diario (Medienpädagogischer Forschungsverbund Südwest, 

2020). Debido al elevado uso de los dispositivos digitales, los padres deben tomarse el 

tiempo suficiente para introducir a los niños en el uso de estos medios y acompañarlos 

paso a paso para que se conviertan en usuarios responsables de las ofertas digitales. 

Este proceso puede compararse con la iniciación de los niños en el tráfico rodado: 

los padres practican primero la ruta a la guardería o al colegio junto con sus hijos, 

mostrándoles la ruta más segura y a lo que deben prestar atención. Poco a poco, los 

niños van adquiriendo más confianza en el tráfico rodado. Al aumentar la seguridad, 

los padres pueden dar más libertad a sus hijos. Como en el tráfico rodado, lo mismo se 

Comprender y acompañar a los niños y jóvenes en el uso de los medios digitales 

Puede guiar a los niños con el uso de los medios digitales.

Conocimientos Habilidades Competencias

Sabe 

•	 Conceptos básicos sobre el uso 

de los medios de comunicación 

adecuados a la edad

•	 Riesgos para los niños y jóvenes 

en la red

•	 Fundamentos de la protección de 

datos y la privacidad de los niños

•	 Funcionamiento básico de chats, 

redes sociales y videojuegos

•	 Funciones de protección de los 

niños en los dispositivos y las 

aplicaciones

Puede

•	 Configurar aplicaciones que 

controlen el acceso a los disposi-

tivos y a las aplicaciones de forma 

adecuada a la edad

•	 Configurar los dispositivos para 

que su uso sea adecuado a la edad.

•	 Comprobar la configuración de 

privacidad y ajustarla para que se 

adapte a la edad del usuario

Es capaz de

•	 Evaluar el desarrollo de los niños 

y los jóvenes y configurar el uso de 

los medios en consecuencia

•	 Introducir gradualmente a los 

niños y adolescentes a un uso 

independiente de los medios 

digitales.

•	 Recopilar información sobre las 

nuevas ofertas y evaluarlas para 

su hijo

•	 Examinar las ofertas digitales des-

de la perspectiva de la protección 

de datos de los niños
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aplica a los padres en el mundo digital: los niños aprenden más cuando uno es un buen 

modelo para ellos. 

Para evitar que el tema del uso de los medios de comunicación se convierta en una 

manzana de la discordia permanente en las familias, es importante que los padres 

comprendan el papel que desempeñan las ofertas digitales en la vida de los niños y 

jóvenes de hoy. El Smartphone combina muchas funciones que son importantes tanto 

en el tiempo libre como en la escuela: La comunicación con los demás, la búsqueda de 

información, el entretenimiento a través de la música, los vídeos, las redes sociales 

y los juegos, pero también servicios como las agendas escolares, el aprendizaje 

digital o las aplicaciones de venta de entradas. Según estos casos diversos, el tipo y 

la cantidad de uso deben ser adecuados a las necesidades de los niños y los jóvenes. 

Las prohibiciones estrictas o la retención de ciertas ofertas pueden tener un efecto 

contraproducente en el desarrollo de la competencia tecnológica. Es mucho más 

importante que los niños y jóvenes aprendan a utilizar las ofertas con sus padres. 

Como tarde, a los 16 años, los jóvenes deberían ser capaces de navegar por el mundo 

digital de forma independiente. Hasta esta edad, sigue siendo un reto constante 

para los padres encontrar el equilibrio adecuado entre el control y las restricciones 

y el uso independiente y libre. Incluso después de esta edad, el desarrollo posterior 

de la competencia mediática seguirá siendo un reto que incluso muchos adultos no 

consiguen superar.

Este capítulo familiariza a los padres con los datos y métodos clave más importantes 

para poder acompañar a sus hijos de forma competente en el mundo digital:

•	 Uso de los medios de comunicación según la edad: ¿Cuánto tiempo deben 

usar los niños los medios digitales y qué opciones tienen los padres para que el 

uso sea apropiado para su edad?

•	 Riesgos en la red: ¿Cuáles son los riesgos del uso de los medios digitales y cómo 

puedo proteger a mi hijo de ellos?

•	 Protección de datos y privacidad: ¿Por qué es tan importante la protección de 

datos personales y pueden los padres asegurarse de que los datos de sus hijos 

no se utilicen indebidamente?

Encontrar juntos caminos seguros (Olichel, 2015) 
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•	 Protección contra las agresiones sexuales: ¿Qué tipos de agresiones hay en el 

mundo online y cómo proteger a los niños de ellas?

•	 Uso de programas de chat: ¿Qué es una buena comunicación en la red y cómo 

introducir a los niños en el uso de los programas de chat?

•	 Uso de las redes sociales: ¿Cuándo y cómo introducir a los niños a las redes 

sociales y qué opciones son apropiadas?

•	 Acompañar en los videojuegos: ¿Qué juego son adecuados según la edad y 

como ayudar con el uso de los videojuegos?

2.1. El uso de los medios de comunicación según la edad

En las conversaciones con los padres, la pregunta "¿Con qué frecuencia debería usar 

los medios mi hijo?" suele ser la primera. Los padres esperan una respuesta que les dé 

plazos exactos, como "Hasta los 6 años, recomendamos 15 minutos; hasta los 12, 30 

minutos". Algunos se sienten perdidos cuando la respuesta es "Eso depende de tu hijo, 

tienes que juzgarlo tú mismo.“ 

Como los niños difieren mucho en su desarrollo y personalidad, y los objetivos 

educativos de las familias también varían mucho, es realmente imposible hacer 

recomendaciones que valgan para todos. En el pasado, cuando los profesionales solían 

dar recomendaciones sobre tiempos de uso más exactos, solían distar mucho de los 

que las familias realmente utilizaban. En lugar de ser útiles, estas recomendaciones 

dejaban a los padres con un sentimiento de conciencia culpable en lugar de darles una 

orientación útil. 

Mucho más importante que el tiempo de uso es la cuestión de qué ofertas utilizan los 

niños y jóvenes y por qué razones lo hacen. Por lo tanto, la siguiente sección tratará 

los siguientes cinco temas: 

•	 Medios digitales y necesidades humanas: ¿Por qué son tan fascinantes los 

medios digitales? 

•	 ¿Acción, vía de escape o una pasión? ¿Cómo pueden los padres clasificar 

correctamente el uso intensivo de los medios de comunicación y detectar 

comportamientos adictivos?

•	 Reglas para el uso de los medios: Cómo pueden las familias encontrar un buen 

nivel de uso de los medios de comunicación en la vida cotidiana.

•	 Grupos de edad y uso de los medios: ¿Cómo influyen los medios digitales en 

los niños a distintas edades y a qué deben prestar atención los padres?

•	 Ayudas técnicas: ¿Qué aplicaciones y otras herramientas tecnológicas ayudan 

a las familias a mantener un nivel saludable de tiempo de uso de los medios? 

2.1.1 Los medios digitales y las necesidades humanas

En muy poco tiempo, los medios digitales han conseguido cautivar a personas de todas 

las edades y de todas partes del mundo. Las ofertas aportan beneficios y diversión y 

están disponibles constantemente, incluso cuando la gente está en movimiento. Sin 

embargo, este éxito no se ha producido por casualidad. Si se examina la oferta con 
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detenimiento, se encontrará una variedad de elementos y mecanismos que responden 

específicamente a las necesidades básicas de las personas y, por tanto, conllevan un 

alto nivel de uso. 

El modelo de necesidades humanas de Abraham Maslow de 1943 explica qué motiva 

a las personas a hacer cosas con una determinada prioridad. Hay necesidades físicas 

básicas, como comer, dormir y buscar refugio, que son lo primero. Sólo cuando estas 

estan suficientemente satisfechas, las personas se centran en las necesidades más 

altas de la pirámide: las necesidades sociales e individuales y el desarrollo personal. 

(McLeod, 2018). 

Los medios digitales influyen en casi todos estos niveles. Sin embargo, la influencia 

más pronunciada es la de las necesidades sociales e individuales. Los programas 

de chat, las redes sociales y los videojuegos satisfacen muchas de las necesidades 

ancladas en ellos: conocer amigos, encontrar pareja, los likes de las redes sociales y las 

clasificaciones de los jugadores te dan reconocimiento y un estatus. 

Las personas que no pueden satisfacer sus necesidades en estos ámbitos en la vida no 

digital encuentran un sustituto en el mundo virtual. La falta de un círculo de amigos 

puede compensarse con las comunidades online, por ejemplo, y la falta de afirmación 

a través de los éxitos, puede compensarse en el mundo virtual a través de las redes 

sociales. 

Los niños y adolescentes son especialmente sensibles a estas necesidades. El 

desarrollo de su propia personalidad trae consigo el deseo de formar parte de un 

grupo y de recibir confirmación y reconocimiento. Al mismo tiempo, los jóvenes en 

esta fase son muy inseguros y buscan orientación. Por lo tanto, al utilizar los medios 

digitales, los padres deben prestar especial atención a las señales que indican que los 

niños se retiran al mundo virtual debido a problemas en el mundo "real".

La pirámide de necesidades de Maslow
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2.1.2 ¿Adicción, vía de escape o una pasión?

Probablemente haya pocas familias en las que los niños hayan dicho alguna vez: "No, 

no estoy de humor para pasar el rato con el ordenador ahora mismo". La fascinación 

por los medios digitales casi no tiene límites y los padres están en una lucha constante 

para asegurarse de que no se convierta en algo excesivo. ¿Pero cuándo es demasiado? 

Los padres se apresuran a acusar a sus hijos de que "son adictos a todo eso de la red". 

Sin embargo, para la mayoría de los niños esto no es cierto. Por lo tanto, es importante 

que los padres aprendan a distinguir entre el uso positivo y apasionado y el uso 

problemático.

La base más importante para ello es mantener una conversación dentro de las familia 

y hablar sobre el uso digital. Los niños y jóvenes necesitan un espacio para hablar de 

su fascinación por los medios digitales. Sin embargo, todos los miembros de la familia 

deben tener también la oportunidad de hablar de sus necesidades y deseos y de sus 

preocupaciones y temores. Si se acompaña a los niños en el uso de los medios desde 

una edad temprana, este proceso de aprendizaje puede progresar con el desarrollo 

del niño. La forma más fácil de que padres e hijos inicien una conversación es utilizar 

juntos los servicios digitales. Cuando juegan juntos a los videojuegos o siguen las 

redes sociales, los temas pueden abordarse directamente y es más fácil para los 

padres entender la fascinación de sus hijos. 

Sin embargo, en ocasiones, el uso intensivo de los medios de comunicación por parte 

de un niño también puede ser la causa de problemas graves. ¿Cómo pueden los padres 

reconocer cuándo el uso cambia de positivo a negativo? Desde el punto de vista 

positivo, los padres no suelen tener que preocuparse mientras el niño: 

•	 no descuide sus compromisos (el rendimiento escolar no disminuya, los 

deberes se realicen con regularidad, la higiene personal sea adecuada y duerma 

lo suficiente)

•	 pasa tiempo con los amigos y familia de manera habitual 

•	 practica otras aficiones (por ejemplo, deportes o música)

•	 es capaz de aceptar las normas de uso de los medios de comunicación  (no 

reacciona emocionalmente cuando se acaba el tiempo de uso de los medios y no 

El uso compartido de los medios de comunicación crea una comprensión mutua (Morse, 2014)
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suprime las consecuencias negativas de las infracciones)

•	 es capaz de controlar el tiempo y la duración del uso  (por ejemplo, no se 

escabulle de los juegos en la escuela ni intenta acceder a ellos fuera del horario 

de uso) 

Si un niño muestra un comportamiento notorio, a corto plazo, en una de estas áreas, 

no significa que haya desarrollado una conducta adictiva. Es importante hablar 

de estos temas y observar al niño a largo plazo. Sólo si estos comportamientos se 

producen durante varios meses y el uso de Internet aumenta constantemente, 

entonces podremos hablar de un comportamiento adictivo. Los padres deben tratar 

de averiguar, a través de una conversación, si existen dificultades, por ejemplo, con los 

amigos o en la escuela, que lleven al niño a centrarse en el mundo digital. El interés 

de los padres y el hablar con él dan confianza y seguridad al niño. Si se reconocen 

estas señales a tiempo y se empieza a hablar de ellas, a menudo los problemas pueden 

resolverse sin la ayuda de personas ajenas a la familia. 

Si la situación es más compleja o hay conflictos en la familia que impiden una 

conversación, los servicios de asesoramiento externo pueden ser una buena ayuda. 

En cualquier caso, los padres deben respetar el deseo del niño de buscar una persona 

de contacto externa. A menudo es más fácil hablar con alguien con quien no se tiene 

una relación estrecha. Existen servicios de apoyo a la familia y de asesoramiento sobre 

la adicción a nivel local. Los servicios telefónicos y online también ofrecen un punto de 

contacto de fácil acceso en el que los niños, adolescentes y padres pueden hablar de 

forma anónima y pedir consejo:

•	 Alemania: 

•	 Número de teléfono de ayuda a la infancia: https://www.

nummergegenkummer.de

•	 Número de teléfono para los padres de la víctima: https://www.

nummergegenkummer.de/elterntelefon.html 

•	 Juuuport - Ayuda para niños y jóvenes por chat o Whatsapp https://www.

juuuport.de 

•	 Austria:

•	 Llamada de emergencia para niños: 0800-567567 http://www.verein-

lichtblick.at/kindernotruf-3/  

•	 España:

•	 Teléfono de Ayuda a Niños y Adolescentes   https://www.anar.org/

necesitas-ayuda-telefono-ninos-adolescentes/ 

2.1.3 Normas de uso de los medios de comunicación 

Muy pocas familias consiguen desenvolverse en la vida cotidiana sin pautas de uso de 

los medios de comunicación. La fascinación es demasiado grande para eso y las ofertas 

están demasiado optimizadas para aumentar el uso al máximo. A menudo, incluso los 

adultos no consiguen moderar su consumo de medios. Para que la regulación del uso 

de los medios de comunicación no se convierta en una carga adicional para la familia, 

es necesario tener tacto, comunicación y coherencia. 
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Para que las normas familiares perduren, hay que tener en cuenta los siguientes 

aspectos (Rogge, 2013, S. 152ff):

•	 Negociar juntos las normas: Las familias deben acordar conjuntamente 

las normas de uso de los medios de comunicación. Si las normas se negocian 

conjuntamente, es más probable que los niños y jóvenes las cumplan.

•	 Normas sencillas: Cuanto más sencillas sean las normas, más fácil será 

cumplirlas en la vida cotidiana. 

•	 Acordar las consecuencias  es una parte importante del establecimiento de 

normas. Las consecuencias deben acordarse antes de que se rompa una norma 

y los padres deben ser capaces de aplicarlas. 

•	 Establecer espacios libres: Al establecer las normas, también deben definirse 

los espacios libres en los que éstas pueden suspenderse, por ejemplo, cuando 

hace mal tiempo, cuando sale un nuevo juego, cuando los amigos están de visita 

o después de un largo paseo. Estos espacios libres deben ser transparentes y 

fiables para los niños. 

Las normas y consecuencias sencillas deben practicarse desde que los niños son 

pequeños. Los niños suelen tener su primer contacto con los medios a través de la 

televisión. Éstos deben aprender a utilizar los medios de comunicación de forma 

selectiva a una edad temprana, por ejemplo, ver el Sandman a las 7 o un determinado 

programa a las 5, en lugar de dejar simplemente la televisión encendida durante 

un periodo de tiempo largo. Esto deja suficiente espacio de tiempo libre de medios 

tecnológicos para ocuparse de otras cosas. Los niños que desarrollan otros intereses 

más allá de los medios digitales, tienen más facilidad para regular su consumo de 

medios. 

Los smartphones son una de las mayores fuentes potenciales de conflicto en las 

familias. Por ello, las familias deben acordar unas normas de uso de estos dispositivos 

que se apliquen a todos los miembros de la familia. Para los padres, esto significa que 

a menudo tienen que cambiar también sus propios hábitos de uso. Al hacerlo, dan un 

buen ejemplo a sus hijos. Ponerse de acuerdo es el primer paso y lo que dará a las 

familias tiempo para hablar, prestarse atención unos a otros, concentrarse y estar 

seguros. Los teléfonos inteligentes no deben utilizarse en las siguientes situaciones e 

idealmente deben estar fuera de su alcance: 

! 
Consejos par alos padres

Como sustituto de la fun-
ción de alarma del smart-

phone, es mejor conseguir un 
despertador convencional, 
para la habitación de los niños 
y para el dormitorio de los 
padres.

Alarma análoga (PIRO4D, 2017)

Desarrollar intereses más allá del medio digital (Bob_Dmyt, 2019)
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•	 en las comidas comunes

•	 en conversación con otros

•	 para dormir 

•	 en el tráfico

•	 mientras se hacen los deberes

•	 mientras ven la televisión juntos.

Para obtener normas más completas sobre el uso de los medios de comunicación, 

existen numerosas fichas en la web que pueden servir de orientación y de base para 

el debate:

•	 Modelo de uso de los medios de comunicación (en alemán) https://www.

mediennutzungsvertrag.de/ 

•	 Imprimibles de acuerdos de uso de medios de comunicación y la familia (inglés) 

https://www.pandasecurity.com/en/mediacenter/family-safety/family-media-

agreement-printables/ 

•	 Pactos familiares para el buen uso de dispositivos https://www.is4k.es/de-

utilidad/recursos/pactos-familiares-para-el-buen-uso-de-dispositivos 

Las familias también han encontrado una variedad de soluciones creativas a la hora de 

utilizar las ofertas digitales. He aquí algunas sugerencias: 

•	 nada de medios digitales antes del desayuno o antes de la escuela

•	 ver dos episodios de una serie cada día

•	 X horas/minutos al día/semana (los niños aprenden a regular su consumo de 

medios de forma autónoma) 

•	 tiempo de medios digitales sólo los fines de semana, pero ilimitado

•	 el mismo tiempo con los medios de comunicación que han dedicado a hacer otra 

cosa (por ejemplo, jugar al aire libre, hacer música, ...)

•	 El uso compartido no cuenta para la cuota individual (por ejemplo, jugar a 

videojuegos o ver una película juntos)

Como se mencionó al principio, es importante que las reglas sean lo suficientemente 

sencillas para que los niños las recuerden. Las consecuencias del incumplimiento de 

Mediennutzungsvertrag für Familien (https://www.pandasecurity.com)
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las normas deben provenir de los padres de forma fehaciente, de lo contrario no son 

eficaces como método. Los niños aprenden a una edad temprana cómo las personas 

que les rodean se enfrentan a los medios de comunicación, por lo que los padres 

desempeñan un papel importante ya que son sus referentes y modelos de conducta. 

Lo que no se puede evitar es que los niños con hermanos mayores entren antes 

en contacto con contenidos que los padres no habrían permitido a sus hermanos 

mayores de la misma edad, por ejemplo, ver películas con una clasificación para 

edades superior. Los padres deben vigilar de cerca a los niños para detectar signos 

de ansiedad o sobreexposición, por otra parte, también está bien que las reglas se 

adapten a medida que las situaciones cambian en la familia.

2.1.4 Grupos de edad y el uso de los medios de comunicación

Los padres influyen significativamente en el interés de los niños por estas ofertas con 

su propio uso de los medios. Si papá y mamá miran su smartphone de la mañana a la 

noche, este dispositivo debe ser algo importante. Incluso los niños aprenden eso. Los 

padres también son los que dan a sus hijos acceso a los medios digitales. La mayoría 

de los factores del consumo de medios de comunicación de los niños están, por tanto, 

en manos de los padres. 

Como se mencionó al principio, no hay reglas universales sobre la edad en la 

que un niño está preparado para empezar con los medios de comunicación. Sólo 

acompañando y observando de cerca a los niños pueden los padres averiguar qué 

ofertas son adecuadas para sus hijos y cuándo.

La PEGI (Pan European Game Information, www.pegi.info) a nivel europeo u 

organizaciones locales como la FSK (Freiwillige Selbstkontrolle der Filmwirtschaft, 

www.fsk.de) o la USK (Unterhaltungssoftware Selbstkontrolle, www.usk.de) en 

Alemania proporcionan proporcionan una guía aproximada y las clasificaciones de la 

oferta de medios de comunicación.

Los bebés y los niños

Aunque los bebés aún no manejan los dispositivos digitales por sí mismos, son muy 

conscientes de ellos en la vida cotidiana. Los Smartphones, en particular, se han 

convertido en una compañía constante para los padres jóvenes, que los utilizan para 

pasar el tiempo mientras dan el pecho, van de paseo o más tarde al patio de recreo. 

Si bien esto fomenta la interacción con otras personas, lo cual es importante para los 

Clasificación por edades y recomendaciones de PEGI
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padres jóvenes, también construye una barrera a través del dispositivo que puede 

conducir a una interrupción del vínculo entre padres e hijos (Maute, 2018). Además, 

los padres despiertan inconscientemente el interés de los niños por los dispositivos 

digitales con su uso. Al fin y al cabo, si mamá y papá miran constantemente esta 

cosa, debe ser algo interesante. Por lo tanto, los padres deben abstenerse de utilizar 

dispositivos digitales siempre que sea posible cuando estén en contacto directo con 

sus hijos.  

La cuestión de si los niños pequeños deberían utilizar ya dispositivos digitales es: no 

los necesitan, así que ¿por qué proporcionárselos? A esta edad, todo lo que parpadea 

y hace ruido es interesante. Sin 

embargo, los niños pequeños aún 

no son capaces de procesar todos 

esos estímulos. Se contentan 

igualmente con una caja de bloques 

de construcción, un juguete que hace 

música o un cuenco y una cuchara de 

madera (Time Online, 2020). Por lo 

tanto, desde el punto de vista de las 

necesidades del niño, no hay ninguna 

razón para empezar a utilizar los 

medios de comunicación ya a esta edad. 

Para los padres, puede ser tentador utilizar el smartphone como "abuela digital", por 

ejemplo, mientras se espera en un restaurante o cuando se quiere hablar con alguien. 

Sin embargo, al hacerlo, los padres desencadenan un proceso de aprendizaje que 

aumenta la necesidad de uso de los medios entre los niños y conduce a un mayor estrés 

El Smartphone como una barrera entre los niños y los padres (Fotios, 2019)

Juegos para los viajes
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en la familia: Los niños lloriquean, los padres les dan el smartphone para distraerlos y 

calmarlos, en la siguiente oportunidad los niños lloriquean mucho antes. Es importante 

que los niños aprendan que sus necesidades no siempre se satisfacen inmediatamente 

y que aprendan a mantenerse ocupados. En lugar de dejar el smartphone al niño, las 

familias deberían tener algunas cosas para mantenerlo ocupado en esas situaciones, 

como juguetes para colorear, bloques de construcción, juguetes pequeños, libros de 

imágenes o globos. 

Guardería y preescolar

A esta edad, los niños aún no necesitan los medios digitales, ya que todavía hay 

cosas nuevas y emocionantes que pueden descubrir a cada paso. El desarrollo de las 

habilidades motrices, lingüísticas y sociales no necesita ayudas digitales, en el peor de 

los casos pueden incluso dificultarlas. 

El hecho de que los niños expresen ya a esta edad la necesidad de utilizar medios 

digitales se debe a que están omnipresentes en el entorno familiar a través de 

los padres, los abuelos o los hermanos mayores. Los padres también deben ser 

conscientes de ello: cuanto más frecuente e intensamente observen los niños el uso 

de los medios digitales por parte de otros, más interesantes serán para ellos. 

A esta edad, los niños no deben empezar a utilizar los medios de comunicación 

en dispositivos de entretenimiento multifuncionales, es decir, no en teléfonos 

inteligentes, tabletas o PC. Una vez que el niño tiene el dispositivo en la mano, por 

ejemplo para reproducir música o un vídeo, es difícil que los padres puedan evitar 

que los niños sigan usándolo. Es más fácil cuando los niños utilizan sus ofertas en 

dispositivos "monofuncionales", como reproductores de MP3 convencionales o 

reproductores especiales para niños.. 

Los contenidos de vídeo deben utilizarse a esta edad a través del televisor y solo junto 

a los padres. La televisión clásica tiene la ventaja de que las ofertas son limitadas en 

tiempo y cantidad. Una vez que los niños hayan descubierto que las soluciones de 

vídeo a la carta contienen un conjunto infinito de programas, esto provocará más 

demanda y más discusiones. La televisión clásica es, por tanto, una buena introducción 

para que los niños se acostumbren a que el uso de los medios de comunicación debe 

estar orientado y sujeto a normas. El final del programa libera a los padres de la tarea, 

por otra parte difícil, de poner fin al consumo de medios. El primer paso puede ser 

Reproductores de audio para niños (distelAPPArath, 2020)
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un acuerdo para ver un programa corto al día. En Alemania, se trata clásicamente del 

Sandman a las 7 de la tarde, que dura 5 minutos y que en muchas familias es la señal 

de partida para que los niños se vayan a la cama.

Escuela primaria

El comienzo de la escuela es un gran paso para los niños en su camino hacia la 

independencia. Uno de los apoyos más importantes que deben prestar los padres 

ahora es acompañar a los niños allí donde necesiten apoyo, pero al mismo tiempo 

darles un espacio en el que ya puedan valerse por sí mismos. Por un lado, los niños 

aprenden a confiar en sí mismos y, por otro, refuerza la confianza mutua. Este proceso 

no es fácil y sólo puede tener éxito si se acompaña a los niños con atención, se les 

observa y se mantiene el intercambio con ellos. 

De la misma manera que se va a la escuela junto con el niño, se busca el mejor camino 

para llegar a ella y se señalan los posibles riesgos, los padres también deben acompañar 

el uso de los medios digitales y practicarlo con el niño.. 

En la edad de la escuela primaria, la oferta digital es uno de los principales temas 

de conversación para los niños. Sin embargo, el abanico de experiencias es enorme 

dentro de las clases. A algunos niños todavía no se les permite utilizar los medios 

digitales, otros tienen hermanos mayores y ya saben cómo moverse. Especialmente 

en las familias en las que el uso de los medios digitales es escaso, existe una tremenda 

presión, ya que los niños quieren seguir el ritmo de sus compañeros de clase. Hay tres 

cosas que son importantes en esta fase:

•	 Acordar tus propias reglas: Independientemente de cómo se maneje el uso de 

los medios en otras familias, los padres y los hijos deben establecer las normas 

familiares de acuerdo con sus ideas y va lores. De este modo, los niños aprenden 

que puede haber diferentes normas y reglas y que es importante definir y 

defender el propio punto de vista. 

•	 Preparar a los niños para contenidos que no son apropiados para su 

edad: Independientemente de las normas que se apliquen en la familia y de la 

coherencia con que se respeten en ella, siempre puede que los niños entren en 

contacto con contenidos que no son apropiados para su edad, por ejemplo, en 

casa de amigos. Los padres deben hablar de antemano con sus hijos sobre estas 

situaciones y desarrollar estrategias sobre la mejor manera de comportarse 

en estos casos. Sin embargo, los niños suelen estar desprevenidos en estas 

situaciones y no se atreven a decir que no y a mirar contenidos inadecuados. 

Si los padres notan señales de que los niños se han encontrado con algo 

desagradable o molesto, deben buscar con calma la conversación (Coulson, 

2017).

•	 Buscar conversación con otras familias: Si los padres observan que los amigos, 

o a veces los abuelos, utilizan servicios que aún no consideran adecuados para 

su hijo, deben pedir que esos servicios no se pongan a disposición del niño.  A 

la inversa, cuando visitan a los amigos de sus propios hijos, los padres también 

deben ser sensibles a si hay cosas que todavía no se pueden usar en esa casa. En 

caso de duda, los padres también deben hablar con los otros padres..
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Los padres suelen expresar la necesidad de estar en contacto con sus hijos mientras 

están en la escuela y por eso les proporcionan un smartphone. Detrás de esto está el 

miedo a que los niños sean secuestrados o sufran algún otro tipo de daño. Sin embargo, 

el riesgo percibido dista mucho de los riesgos reales, como demostró un estudio 

realizado en 2012 (Schmidt, 2012).De hecho, es lo contrario. Si los padres dejan a 

sus hijos el uso de los smartphones sin supervisión a esta edad, pueden surgir riesgos 

como la falta de atención en el entorno, que se hagan fotos y vídeos problemáticos, 

el ciberacoso o el contacto con extraños online. El uso de las ofertas digitales, como 

los videojuegos, los programas de chat o el uso de las redes sociales, debe tener 

lugar en todo caso sólo en compañía de los padres. Hay muchas ofertas adecuadas 

en el sector de los juegos, que se explican con más detalle en el capítulo 2.7 Uso del 

acompañamiento del juego. Los programas de chat tampoco son recomendables 

para los niños de esta edad. Si acaso, hay que empezar con un grupo familiar puro 

en el que los niños puedan practicar los fundamentos de la comunicación digital. En 

el caso de las redes sociales, es aún más importante que los niños en edad escolar 

no utilicen estos servicios sin supervisión. Una buena introducción al tema puede ser 

que las familias examinen juntas los contenidos de las redes sociales. Los niños aún no 

deberían publicar sus propios contenidos a esta edad.

Los padres pueden promover el uso positivo de los medios digitales dando a sus hijos 

acceso a las innumerables aplicaciones creativas y de aprendizaje presentadas en el 

capítulo 6.1. Sin embargo, en este caso también se aplica lo siguiente: estas ofertas 

sólo deben utilizarse en compañía de un adulto.

Usar los medios digitales con la familia (Subiyanto, 2020)
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Escuela secundaria (a partir de los 10 años)

Muchos países europeos tienen un sistema escolar en el que, después de la escuela 

primaria, los niños tienen que ir a otra escuela, lo que suele ser otro hito en la vida 

escolar de un niño. Las escuelas de secundaria suelen ser mucho más grandes que 

las de primaria, por lo que la orientación es mucho más difícil. En la nueva clase 

hay muchos niños extranjeros y todos tienen que encontrar su papel y su lugar. La 

dinámica de grupo, suele incluir la comparación de experiencias, especialmente en el 

uso de los medios digitales. . 

A esta edad, muchos niños adquieren su propio smartphone. Como las tarifas de los 

smartphones ya no son caras, los padres suelen comprar una tarifa de internet de 

gran volumen para el nuevo teléfono.  No son conscientes de las consecuencias que 

puede tener este uso ilimitado. En primer lugar, los padres pierden el control sobre 

la cantidad de uso, y en segundo lugar, los niños pueden utilizar sus smartphones sin 

la supervisión de los adultos. Por lo tanto, los niños deberían empezar con un plan 

de datos limitado (por ejemplo, una tarjeta de prepago) cuando empiecen a utilizar 

un smartphone. Problemas con el uso durante el horario escolar, el uso excesivo de 

los servicios de chat y vídeo o la publicación de fotos y vídeos inapropiados pueden 

evitarse parcialmente con un plan limitado.

El uso de los medios digitales empieza a cambiar a esta edad. Los niños quieren 

utilizar los dispositivos por su cuenta sin estar acompañados por sus padres. Los 

padres deben decidir cuándo los niños están preparados para este paso. Deben ser 

conscientes de los riesgos que conlleva el uso sin supervisión, como los desafíos, la 

difusión de contenidos privados, el acoso o la pornografía, y también deben hablar de 

estos temas con sus hijos

El smartphone es un compañero constante para los jóvenes  (StockSnap, 2017)
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A la edad de 15-16 años, la mayoría de los adolescentes están preparados para el uso 

de Internet sin compañía. Si un niño está preparado para ello puede deducirse a partir 

de competencias comparables en el mundo analógico: 

Si los padres confían que su hijo:

- puede gestionar el contacto con extraños 

- domina situaciones inesperadas cuando está solo

- evalúa los riesgos

- se protege en caso de amenaza o peligro

Entonces, es muy probable que el niño esté preparado para desenvolverse solo en 

el mundo digital. El uso de los medios digitales por su cuenta puede compararse con 

situaciones de la vida cotidiana, como visitar una ciudad más grande solo o ir a una 

fiesta en la que haya personas mayores y desconocidas.

Con preparación, los jóvenes pueden navegar de forma segura por su cuenta (Ferrero, 2020)
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 2.1.5. Asistencia técnica

Hay una serie de herramientas y ayudas técnicas para apoyar a los padres que 

acompañan a sus hijos en el uso de los medios digitales. Diversas herramientas 

facilitan a los padres la limitación del acceso a contenidos y cantidades apropiados 

para su edad. Si un smartphone se apaga automáticamente después de 30 minutos de 

uso, los padres no tienen que vigilar constantemente a sus hijos y a menudo es más 

fácil que los niños acepten la restricción automática impuesta por el dispositivo. 

Restringir el acceso a los dispositivos

Los padres deben asegurar todos los dispositivos con un código de acceso o una 

contraseña, para que no sea posible el acceso sin compañía (esto también protege los 

dispositivos de ser utilizados por extraños). A algunas personas les resulta molesto 

teclea un código PIN en su smartphone, pero la mayoría de los smartphones y tablets 

de hoy en día pueden desbloquearse fácilmente con un escáner de huellas dactilares 

u otros sensores. Por lo tanto, las televisiones inteligentes, los juegos de consola o los 

ordenadores también deberían estar protegidos.

Los dispositivos digitales deben conectarse a los espacios familiares compartidos. 

Un televisor o una videoconsola en la habitación de un niño dificulta el seguimiento 

de su uso. Lo mismo ocurre con los teléfonos inteligentes y las tabletas. También 

deben estar fuera de la habitación de los niños, especialmente por la noche. Un lugar 

compartido donde todos los miembros de la familia guarden sus dispositivos por la 

noche garantiza un sueño sin distracciones. 

"Cama para Smartphones" - aquí se pueden guardar todos los teléfonos móviles de la familia 
durante la noche
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Limitar el acceso a Internet

Muchos servicios multimedia digitales sólo pueden utilizarse con acceso a Internet. El 

dispositivo central de acceso a Internet es el router. 

La mayoría de los routers tienen funciones para la seguridad de los niños. Se pueden 

configurar perfiles de acceso para los tiempos de uso y filtros de contenido. Los padres 

deben asegurar el acceso a la configuración del router con una contraseña. Todos los 

routers de Internet ofrecen una visión general de los dispositivos conectados, donde 

los padres pueden ver qué dispositivos están conectados en ese momento:

En los ajustes del router se pueden definir perfiles de acceso, que incluyen la duración 

del uso, las horas de uso y los filtros de contenido. Para garantizar un buen descanso, el 

acceso a Internet debería bloquearse, por ejemplo, a la hora de acostarse. Se pueden 

bloquear páginas individuales o las llamadas “listas negras” para limitar el acceso a 

contenidos para adultos.  

Muchos routers tienen un interruptor o botón en el dispositivo para apagar 

rápidamente toda la WLAN o incluso todo el acceso a Internet. Sin embargo, esta 

“parada de emergencia” desconecta el acceso de todos los dispositivos del hogar que 

están conectados a él

Si los padres no se sienten cómodos asegurando el router a través de los ajustes, pero 

quieren desactivar completamente el acceso a Internet, pueden guardar físicamente 

! 
El router de Internet es un 

dispositivo que proporci-

ona acceso a Internet en 

casa. Los dispositivos pueden 

conectarse al router median-

te un cable LAN o de forma 

inalámbrica a través de una 

WLAN. Encontrarás más de-

talles en el capítulo X.X (insert 

cross-reference)..

Router (OpenClipart-Vectors, 2013)

Lista de dispositivos en el router de Internet

! 
¡Atención! Los filtros de 

contenidos nunca pro-

porcionan una protección 

al cien por cien y sólo deben 

utilizarse como una función de 

seguridad adiciona!
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el dispositivo o los accesorios necesarios, como los cables de alimentación o de 

conexión, o llevárselo consigo si van a salir de casa.

Controlar el uso de Smartphone y tablet 

Estas medidas de seguridad también se aplican a los smartphones y tablets. Los 

tiempos de uso y la duración, así como la clasificación por edades, pueden controlarse 

a través de los sistemas operativos o de aplicaciones especiales. Dado que los niños 

también utilizarán sus smartphones cuando estén fuera de casa sin ser atendidos por 

sus padres, el uso de los dispositivos móviles debe practicarse paso a paso: 

•	 Uso acompañado en el dispositivo de los padres: Acompañados por sus 

padres, los niños pueden utilizar el dispositivo para escuchar, por ejemplo, obras 

de radio,  ver películas, utilizar la videotelefonía con los miembros de la familia o 

jugar a juegos sencillos. Dado que los padres están con sus hijos todo el tiempo, 

cuando utilizan el dispositivo no es necesario una protección especial. Si los 

padres dejan que sus hijos utilicen el smartphone sin compañía ocasionalmente, 

debe restringirse el acceso a las funciones del dispositivo. Existen funciones 

integradas en los sistemas operativos, como el PIN de pantalla de Android  

Configurar el perfil de uso restringido en el router de Internet para los niños 
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(https://unsplash.com/photos/LIaLQ2SIQuk) o el acceso guiado de Apple 

(https://support.apple.com/en-us/HT202612), que permite restringir el acceso 

a una sola aplicación determinada.  

•	 Teléfono móvil phone: Un teléfono móvil clásico con tarjeta de prepago y 

sin demasiadas funciones extravagantes  puede ser una buena manera de 

proporcionar a los niños un primer dispositivo no sirve como símbolo de 

estatus, ni ofrece funciones que conduzcan a comportamientos de riesgo o a 

un uso excesivo. Los niños aprenden que la comunicación móvil tiene un precio, 

y a establecer una relación no emocional con el teléfono como dispositivo de 

comunicación. 

•	 Smartphone sin o con volumen de datos muy bajo: Si los niños tienen su 

propio smartphone, los padres pueden controlar la cantidad de datos que 

reservan para su hijo. Los niños pueden empezar sin plan de datos o con un 

volumen muy limitado. Así, los niños pueden empezar sin plan de datos o con un 

volumen muy limitado. Así, los niños pueden hacer fotos y vídeos, jugar a juegos 

sin conexión o escuchar música, pero el acceso a Internet no es suficiente para 

ver vídeos, jugar online o subir fotos y vídeos. Así se evita un consumo excesivo. 

La funcionalidad del smartphone también debe adaptarse a la edad del niño 

a través de apps como Google Family Link (Hindy, 2019) o iOS Screentime 

(OSXDaily, 2020) (clasificación por edades de apps y contenidos, duración y 

horarios de uso, actividades totales, aprobaciones de compras...). Los padres 

deben saber que muchas apps de control parental almacenan los datos de uso 

de los niños, lo que es problemático desde el punto de vista de la privacidad. La 

aplicación TimeLimit (www.timelimit.io) para Android funciona con ahorro de 

datos, pero no es compatible con todos los fabricantes de dispositivos. 

•	 Smartphone con tarifa plana: Los niños sólo deben recibir una tarifa plana 

cuando sean capaces de utilizar los medios digitales de forma autónoma (véase 

también el apartado anterior). También existen numerosos ajustes dentro de las 

aplicaciones de las aplicaciones de  smartphones, para que su uso sea apropiado 

para una determinada edad. Estos ajustes se explicarán en las tres últimas 

secciones de este capítulo.

Algunas aplicaciones ofrecen la opción de seguir la ubicación del niño a través del 

GPS. Muchos padres preocupados ven esta función como un valor añadido, ya que 

pueden ver constantemente dónde está su hijo. Sin embargo, no consideran que esta 

función suponga una grave amenaza para la privacidad del niño. Por tanto, deberían 

abstenerse de utilizar estas funciones. Además, puede hacer que los niños se sientan 

muy inseguros si los padres, al utilizar estas funciones, sugieren que el mundo es de-

masiado peligroso para llevarse bien. Si las familias utilizan esta función, el niño debe 

ser informado de ello y también debe tener la oportunidad de oponerse a su uso
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Controlar el uso del ordenador

En todos los sistemas operativos existe una forma de restringir el acceso de los 

usuarios a las funciones de administración del ordenador. Sólo un administrador 

tiene acceso completo a las funciones, mientras que los usuarios normales sólo tienen 

derechos limitados. Los niños deberían empezar con un perfil de usuario con derechos 

de usuario limitados, para que no puedan instalar programas por su cuenta ni realizar 

cambios profundos en el sistema. En Windows, la configuración de los derechos de 

usuario se encuentra en Configuración > Cuentas. 

Sin embargo, esta configuración básica sólo ofrece una protección limitada. Los niños y 

adolescentes siguen teniendo acceso a contenidos y funciones que no son apropiados 

para su edad. Para ello es necesario un software de control parental adicional. Al igual 

que el control parental de los smartphones, la mayoría de los programas registran 

el comportamiento de uso de los niños y los padres pueden ver estos datos. Si las 

familias utilizan este tipo de software, los niños deben ser definitivamente informados 

sobre estas funciones antes de su uso y también tener la oportunidad de optar por 

no utilizarlas (en este caso, el acceso al PC sólo puede tener lugar en compañía de los 

padres). 

Los que utilizan Microsoft 365 pueden utilizar la función “Microsoft Family Safety”. 

Aquí se pueden configurar los tiempos de uso y la duración, los privilegios de las 

aplicaciones y muchos más (Shah, 2020). Los programas de control parental también 

están disponibles como software independiente, por ejemplo, como parte de 

programas antivirus, como Kaspersky Safe Kids (https://www.kaspersky.de/safe-kids) 

o aplicaciones independientes, como JusProg (https://www.jugendschutzprogramm.

de/en/home-2/) o Salfeld (https://salfeld.com/en/).

El ordenador debe cumplir todos los requisitos básicos de seguridad y tener al día la 

protección antivirus y las actualizaciones del sistema. Pero, de nuevo, las soluciones 

técnicas no ofrecen una protección al cien por cien. Siempre hay que acompañar a los 

niños en su uso inicial y prepararlos para lo que pueden hacer si, involuntariamente, se 

encuentran con contenidos inapropiados para su edad.  

Derechos de usuario simples en Windows 10
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Controlar las videoconsolas

Los fabricantes de videoconsolas se han dado cuenta de que los tiempos de uso y los 

derechos de acceso son una cuestión importante para las familias. Por ello, existen 

numerosas opciones para que los padres configuren el acceso de los niños de forma 

adecuada a su edad en todas las videoconsolas populares. 

Los niños más pequeños suelen utilizar la Nintendo Switch que cuenta con una 

aplicación fácil de utilizar que permite a los padres controlar lo que ofrece la consola 

y saber cómo se utiliza. Se puede establecer la duración del juego y una “alarma de 

buenas noches”, así como definir el nivel de edad para las aplicaciones. Otros ajustes 

permiten desactivar los contactos del chat, la vista 3D o compartir capturas de 

pantalla en las redes sociales.

Si la aplicación está activada, las actividades de todas las cuentas del dispositivo son 

supervisadas. Por lo tanto, todos los miembros de la familia que utilicen el dispositivo 

deben ser informados cuando se utilice la app de control parental.

 En Sony Playstation, los ajustes se definen tanto en la consola como en la cuenta de 

los padres vinculada en el sitio web de Playstation. El sitio web es un poco fastidioso, 

pero básicamente se puede encontrar el camino y hacer ajustes como el tiempo de 

uso, la clasificación por edades, los límites para las compras, y el contacto con otros 

jugadores. El navegador web integrado en la Playstation también se puede desactivar.

Aplicación de control de acceso a Nintendo Switch para padres (captura de pantalla)
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Las opciones de configuración de la XBox de Microsoft son similares. Los que tienen 

una cuenta de Microsoft 365 también pueden controlar el acceso de su hijo/a a la 

XBox a través de la función familiar. La aplicación “XBox Family Settings” ofrece las 

mismas funciones. (https://www.xbox.com/en-US/apps/family-settings-app).

Gestión de la familia Playstation (captura de pantalla)

Aplicación de configuración familiar de XBox (captura de pantalla de Microsoft)
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Controlar las televisiones inteligentes o Smart TVs

Cada vez hay más aparatos en casa que incluyen funciones inteligentes y están 

conectados a Internet. Los televisores inteligentes permiten acceder a una amplia 

gama de servicios multimedia y otras funciones. Además de los programas de televisión 

clásicos, en estos dispositivos suelen instalarse aplicaciones de proveedores de vídeo 

a la carta. Estas apps no suelen tener verificación de edad por separado, pero pueden 

estar protegidas por contraseña. Además, todo el televisor puede estar protegido 

por un PIN. Dependiendo de la edad de los niños, los padres pueden bloquear todo el 

televisor o aplicaciones individuales. 

Altavoces y asistentes de voz inteligentes

Los altavoces inteligentes y los asistentes de voz (como Amazon Echo, Google Assistant, 

Siri o Alexa) se utilizan cada vez en más hogares y también en las habitaciones de los 

niños. Ofrecen acceso a muchos contenidos y funciones, pero no tienen funciones de 

protección infantil adecuadas. Para garantizar que los niños no entren en contacto 

con los contenidos inadecuados o utilicen funciones críticas como pedir productor o 

controlar la domótica, los padres deben asignar un PIN de uso siempre que sea posible 

y no dejar a los niños solos con los dispositivos. Por razones de protección de datos, 

estos dispositivos no deben utilizarse en las habitaciones de los niños. 

Por muy diversos que sean los dispositivos y las aplicaciones de los medios digitales, 

las exigencias a los padres para que acompañen de forma competente el uso de estos 

productos son igualmente grandes. Los padres deben estar continuamente ampliando 

sus competencias digitales para poder guiar a sus hijos hacia un uso independiente.

El altavoz inteligente “Echo” de Amazon (Hurnaus, 2018)
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2.2. Riesgos en la red para los niños y jóvenes

Los riesgos online de los niños y los jóvenes son tan diversos como en el mundo no 

digital. En algunos sitios, el mundo digital ofrece funciones de protección que no 

existen en el mundo analógico; en otros, surgen nuevos riesgos que no existían sin 

las soluciones digitales. A menudo los padres se sienten inseguros en el mundo digital 

y no están suficientemente familiarizados con los riesgos y peligros. Por eso es aún 

más importante que los padres obtengan información completa sobre este tema. Sólo 

así podrán acompañar a sus hijos adecuadamente en Internet, reconocer los riesgos 

y peligros y protegerlos de ellos. El mayor riesgo para los niños y jóvenes es que se 

queden solos en el mundo digital. 

Muchos riesgos en Internet comparten razones y síntomas similares. Los ámbitos en 

los que pueden surgir riesgos son:

•	 Riesgos psicológicos: la psique del niño puede verse afectada negativamente 

por la sobrecarga de información, el comportamiento adictivo, la pérdida de la 

realidad, y puede causar efectos como el estrés, la ansiedad o la depresión

•	 Social risks: can arise from collaborative use of digital services, such as 

cyberbullying, violence, influencing political opinions

•	 Riesgos físicos: Afectan al bienestar físico de los niños, como la falta de ejercicio, 

los problemas de postura o las lesiones durante los desafíos

•	 Incumplimientos de la ley: Los niños y los jóvenes pueden ser posibles víctimas 

de conductas ilegales o corren el riesgo de cometerlas ellos mismos.

•	 Riesgos financieros: las aplicaciones y servicios pueden exponer a los niños y 

jóvenes ante el riesgo de gastar demasiado dinero.

Un riesgo se define por el peligro de consecuencias indeseables. El hecho de que estas 

consecuencias se produzcan y su gravedad depende del tipo de riesgo y de la forma en 

que se afronte. Los padres que acompañan el uso de los medios digitales se aseguran 

de que los niños no se expongan a los riesgos por sí mismos y puedan aprender a 

evaluarlos sin correr el peligro de sufrir consecuencias negativas. 

Los estudios sobre las causas y los efectos de los riesgos digitales deben considerarse 

cuidadosamente. Con demasiada frecuencia, las correlaciones se convierten en 

casualidades. “Quien juega a los juegos de disparos se convierte en un asesino” o 

“Quién utiliza muchos medios de comunicación acabará con sobrepeso”. Es importante 

considerar bien las correlaciones y tener en cuenta todos los factores que influyen. 

El sobrepeso, por ejemplo, no está causado por los juegos, sino por el consumo de 

alimentos poco saludables durante el juego y por no moverse lo suficiente.  (Kaes, 

2017).

Ante una situación de peligro, el cuerpo humano desencadena automáticamente el 

miedo y el estrés para dotarnos del mejor funcionamiento de nuestro organismo. 

Estos mecanismos eran útiles cuando nuestra vida estaba en peligro y la mejor 

defensa era defendernos físicamente o huir. En el mundo digital, ya no necesitamos 

estos mecanismos; en algunos casos, el miedo y el estrés realmente nos impiden 

alejar estos peligros intangibles. Pero aquí reside también una gran ventaja del 
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mundo digital: mientras nadie sepa quiénes somos realmente y dónde vivimos, 

nunca estaremos expuestos a ataques físicos. Por eso, especialmente para los niños 

y jóvenes, es importante comprender la importancia de proteger la privacidad y los 

datos personales. 

2.2.1 Riesgos psicológicos

Los adultos sabemos, por experiencia propia, lo buenos que son los dispositivos 

digitales para presionarnos a usarlos. Parpadean, suenan, nos mantienen siempre al 

tanto de las últimas noticias, así que es muy difícil resistirse a la tentación de usarlos 

constantemente. Cada vez más adultos llegan a la conclusión de que la cantidad 

de información e interacción es demasiado para ellos, pero sólo unos pocos toman 

realmente medidas para reducir su uso. Del mismo modo, los dispositivos digitales 

provocan estrés y sobrecarga en los niños. Los alumnos de primaria, por ejemplo, 

dicen haber leído más de 1000 mensajes en el chat de clase en un solo día, y muchos 

expresan que se sienten sobrecargados por la cantidad de información. 

¿Por qué muy pocas veces podemos dejar los dispositivos digitales? Inconscientemente, 

existe el “miedo a perderse”. El término FoMO fue acuñado por ello (Barker, 2016). 

Aunque seamos conscientes de que un alto consumo de medios no es bueno para 

nosotros, al mismo tiempo ofrece un atractivo para nuestras necesidades más íntimas 

(véase el capítulo 6.2.1). Encontrar un buen equilibrio para el uso de los medios 

digitales es, por lo tanto, un gran reto de nuestro tiempo. 

Si somos sinceros sinceros con nosotros mismos, una gran parte de los mensajes 

que enviamos a diario no son muy importantes. Los enviamos porque tenemos el 

teléfono inteligente con nosotros todo el tiempo y porque a menudo lo usamos por 

aburrimiento. A menudo no somos conscientes de que estamos imponiendo una gran 

carga a otras personas que tienen que leer y responder a todos estos mensajes. Por lo 

tanto, las familias deberían practicar la reducción de la comunicación digital a un nivel 

de mensajes necesarios. Los abuelos también deberían ser incluidos en este ejercicio, 

porque también se han convertido en usuarios excesivos de los grupos de chat y las 

redes sociales. 

Las conversaciones periódicas pueden revelar cuestiones negativas antes de que se conviertan 
en problemas reales. (Free-Photos, 2016)
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[Box] Prueba a realizar un fin de semana de “desintoxicación digital” conjunto con la 

familia y comprueba cómo lo lleváis tu y tus hijos. ¿Son todos capaces de pasar dos días 

sin medios digitales? 

La investigación sobre los riesgos psicológicos de los medios digitales se encuentra 

todavía en una fase inicial y hasta ahora sólo ha proporcionado algunas explicaciones 

y diagnósticos. La tecnología avanza rápidamente y los problemas son complejos. 

Aunque una gran proporción de personas estaría de acuerdo con la afirmación “El 

uso de los medios digitales conduce a una sobrecarga de estímulos e información”, es 

dificil encontrar pruebas de ello en los estudios científicos. A menudo, hay resultados 

contradictorios en los estudios. (Becker, 2018).

Independientemente de los resultados científicos, las familias deben estar atentas a la 

forma en que los niños utilizan los medios digitales. No todos los problemas pueden 

verse desde fuera, por lo que hablar regularente con todos los miembros de la familia 

es el método más importante para compartir sentimientos negativos, experiencias o 

miedos y buscar soluciones juntos. 

Si los niños muestran síntomas como mal humor, dolor de cabeza, rabietas o desorden 

del sueño después de usar los medios, la razón podría ser una sobrecarga de estímulos 

o que han estado expuestos a contenidos inadecuados (Kita.de, 2020). Para los 

padres, esto debería ser una señal clara para vigilar de cerca el uso de los medios de 

comunicación por parte de sus hijos y tal vez limitar la cantidad, el horario o el tipo 

de uso. De cualquier manera, deberían acompañar a sus hijos en el uso de los medios 

hasta que se encuentre una solución y el niño se encuentre bien otra vez. 

En el capítulo 6.2.1 se explican los signos de comportamiento adictivo en el uso de 

los medios digitales. Hasta ahora, solamente el trastorno de juego o adicción a los 

videojuegos se ha incluido en el catálogo de enfermedades de la Organización Mundial 

de la Salud (WHO, 2020). Su inclusión en el catálogo no está exenta de polémica. Una 

de las principales críticas es que la adicción a los videojuegos es solo una estrategia de 

escape de otras enfermedades, especialmente la depresión (Liu, 2018). 

El hecho de ser el único trastorno digital incluido en un catálogo médico no significa 

que los productos digitales distintos de los juegos no puedan causar impactos 

negativos similares. Las llamadas “adicciones de conducta” pueden desarrollarse a 

partir de prácticamente cualquier tipo de uso de los medios digitales. Hay personas 

que muestran un comportamiento adictivo cuando utilizan las redes sociales, 

otras investigan y comentan excesivamente. Para evaluar si el comportamiento 

es problemático, hay que preguntarse si la conducta de la persona está afectando 

negativamente a ella misma o a su entorno. Mucho antes de que se desarrolle una 

conducta adictiva, surgen patrones de comportamiento que están perturbando 

claramente la vida familiar: Los niños descuidan la escuela, no siguen las normas de 

uso de los medios de comunicación o se aíslan utilizando los medios digitales. Ser 

consciente de estas señales puede prevenir el desarrollo de un comportamiento 

adictivo real. Los padres deben tratar de informarse sobre los problemas que 

causan este comportamiento (se pueden encontrar opciones de ayuda y centros de 

asesoramiento en Capítulo 6.2.1).

! 
Tipp

¿Sabes cuánto tiempo 
utilizas tu smartphone cada 

día? Intenta primero estimar-
lo y luego comprobarlo, con 
funciones como “Screentime” 
(iOS) o “Digital Wellbeing” 
(Android). ¿Qué tan buena fue 
tu estimación?
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Los efectos psicológicos negativos de los contenidos que no son apropiados para 

la edad ya se han explicado en el capítulo anterior. Una vez más, hay que insistir en 

la importancia de preparar a los niños y jóvenes para esos contenidos, aunque se 

garantice que en casa no se pueda acceder a ellos. Algunos aspectos que los padres 

deberían discutir con sus hijos desde el principio son: 

•	 Diferencia entre la realidad y ficción: Esto ayuda a los niños a clasificar el 

contenido de los medios. Los contenidos reales, especialmente la violencia, 

tienen un efecto mucho más fuerte en los niños que las representaciones 

escenificadas (Internet ABC, 2020 [1]). Hoy en día, muchos programas se 

proponen deliberadamente disolver estos límites para dejar un mayor impacto 

emocional en los espectadores. Muchos niños y jóvenes (desgraciadamente 

también bastantes adultos) no reconocen, por ejemplo, los formatos de realidad 

guionizada como un formato de ficción y piensan que es la realidad (Charan, 

2017).

•	 Contenido sexual y pornografía: Los niños de hoy en día entran en contacto 

con la pornografía en Internet alrededor de los 10 años. Incluso antes de esa 

edad, los niños son abordados por adultos con motivación sexual en programas 

de chat, redes sociales o videojuegos. Por lo tanto, es muy importante hablar 

con los niños sobre la sexualidad a una edad temprana. Hay una gran variedad 

de libros para ayudar a los padres a encontrar formas adecuadas de hablar 

de este tema de forma apropiada para su edad. Hablar de estas cosas desde 

el principio es una señal positiva para que los niños aborden estos temas en 

la familia sin tener miedo o vergüenza. Esto aumenta la posibilidad de que los 

niños busquen ayuda de sus padres cuando se encuentran con contenidos que 

les asustan o perturban (Internet ABC, 2020 [2]). Si los adolescentes están 

dispuestos a hablar con sus padres sobre la pornografía, deberían aprovechar la 

oportunidad y abordar la representación, a menudo poco realista, y los posibles 

efectos negativos. Los estudios, por ejemplo,  muestran que el uso intensivo 

de la pornografía puede conducir a una disminución de la satisfacción sexual, a 

falsas expectativas, a un aumento de la presión por el rendimiento, a la soledad 

y al fin de las relaciones (Brenner, 2018). 

•	 Representación de la violencia: Las representaciones violentas en las películas 

y los videojuegos y su influencia en los niños y adolescentes ha sido debatida 

durante mucho tiempo en la comunidad científica (American Psychological 

Association, 2013). Muchos estudios detectan que los niños y adolescentes 

agresivos consumen con frecuencia películas y videojuegos violentos e infieren 

una causa en lugar de una simple correlación. El consumo de contenidos que no 

son apropiados para la edad suele ser un indicio de una relación distorsionada 

entre padres e hijos (Huang, 2019). Que la causalidad es cuestionable también 

puede deducirse del hecho de que una gran proporción de adolescentes utiliza 

videojuegos con contenido violento sin desarrollar problemas psicológicos. Sin 

embargo, los padres deben vigilar de cerca si esos contenidos se consumen para 

compensar los problemas o si son sólo por diversión. 
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Los padres no deben en ningún caso culpar a los niños si han entrado en contacto 

con contenidos inapropiados. Más bien deben reforzarlos y buscar estrategias para 

prevenir estas situaciones en el futuro (Internet ABC, 2020 [1]). 

Miedo y depresión

El miedo es una señal para que el cuerpo humano sea consciente de los riesgos  y lo 

haga más eficiente liberando sustancias que mejoran el rendimiento en el organismo. 

Por lo tanto, el miedo debe verse como algo positivo, ya que es una especie de sistema 

de alarma. Los padres deben animar a los niños a ver la sensación de miedo también 

como una señal de alarma, lo que significa que deben alejarse de algo peligroso o 

buscar ayuda. 

Si el miedo se convierte en una condición permanente, perjudica a las personas 

porque el estado de alarma permanente significa un estrés permanente.  Las personas 

desarrollan una variedad de miedos en relación con los medios digitales, que tienen 

mucho que ver con sentirse inseguros o abrumados o con tener la sensación de que 

ya no tienen las cosas bajo control. 

Para los niños y jóvenes, puede ser un reto o una búsqueda de confirmación cuando 

se exponen a los miedos. Al igual que en el mundo analógico, los retos también tienen 

lugar en el mundo digital: mirar contenidos prohibidos, contactar con personas 

extrañas o crear vídeos arriesgados. Si estos experimentos salen mal, los padres 

deben reaccionar con comprensión y ayudar a los niños a aprender de esta experiencia 

(Internet ABC, 2020 [1]). 

Los estudios suelen encontrar correlaciones entre el uso excesivo de Internet y la 

depresión. Ambos comportamientos tienen en común que los afectados manifiestan 

dificultades para regular sus emociones. Todavía no se ha aclarado si una causa es la 

otra o si ambas son meros síntomas de una causa completamente diferente (Hoge, 

2017, p. 77)
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Estrés y falta de concentración

Los medios digitales pueden causar estrés de diversas maneras y desencadenar 

déficits de concentración. Además de la sobrecarga de información y el miedo a 

perderse algo, se observan otros factores de estrés (Schwenninger Krankenkasse, 

2019): 

•	 Distracción permanente a través de chats o mensajes de las redes sociales. Los 

dispositivos y las aplicaciones nos alertan constantemente mediante señales 

visuales y acústicas o vibraciones de que debemos ocuparnos de algo. 

•	 La disponibilidad constante nos quita las oportunidades de relajarnos y 

desconectar.

•	 Sensación de obligación de responder directamente.

•	 Presión de los compañeros, por ejemplo, en los grupos de chat o en los 

videojuegos

•	 Funciones de recompensa en las aplicaciones que deberían aumentar la 

interacción (por ejemplo: la llama de Snapchat) 

Todos estos son factores de estrés que podríamos desactivar con sólo pulsar un 

botón. Sin embargo, la presión y el estímulo que los medios digitales ejercen sobre 

nosotros es demasiado grande. Los padres pueden ser un buen modelo para sus hijos 

si muestran cómo regulan ellos mismos su consumo de medios. Si hacen que sus hijos 

pasen tiempo sin medios desde una edad temprana y les dan espacio para desarrollar 

intereses alternativos, los padres preparan el camino para un uso equilibrado de los 

medios. (Bruce, 2013).

Inseguridad y exceso de exigencia  

El acceso a los medios digitales nos ha proporcionado un enorme aumento de la 

información. Es difícil juzgar si el futuro es más incierto hoy que hace cien años. En 

cualquier caso, somos más conscientes de ello que nunca, ya que los problemas del 

mundo se nos presentan a través de las noticias digitales sin parar. Una importante 

contribución a la incertidumbre percibida es la información, a menudo sensacionalista, 

Sin tiempo de descanso y equilibrio, el mundo digital puede ser abrumador (Piacquadio, 2018)
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de los canales de noticias. En los medios digitales, el número de clics e interacciones se 

ha convertido en la medida y moneda más importante. Los canales de noticias digitales 

suelen hacer que sus noticias parezcan más dramáticas de lo que realmente son para 

provocar la interacción. Los padres deberían hablar de este hecho con sus hijos y 

ayudarles a hacer una evaluación realista de la situación. Los padres dan ejemplo de 

cómo informarse sobre los acontecimientos que aparecen en las noticias. Tener la 

televisión encendida las 24 horas del día cuando ha ocurrido una catástrofe, aumenta 

la sensación de inseguridad y peligro, no sólo para los niños y jóvenes, sino también 

para los adultos. 

Los debates sobre las noticias falsas o los vídeos falsos se hacen cada vez más 

populares y con ello disminuye la confianza en los medios de comunicación (referencia 

cruzada Fake News). Los padres deben familiarizar a los niños con estos temas desde 

el principio y proporcionarles métodos para encontrar fuentes fiables en Internet

Sentirse inferior  

Las redes sociales, en particular, contribuyen a aumentar la inseguridad de niños y 

jóvenes. Como muchos de ellos observan constantemente las imágenes de personas 

aparentemente perfectas con vidas aparentemente perfectas, acaban comparando su 

vida y a sí mismos con las vidas de los llamados “influenciadores”.  

•	 Los influencers son especialmente atractivos para los niños menores de 10 

años. Permiten a sus seguidores acercarse a ellos y compartir con ellos todos 

sus momentos privados. Hay un gran número de reportajes en Internet que 

muestran lo que hay detrás de este mundo ilusorio. Junto con sus hijos, los 

padres pueden hablar del tema mediante vídeos e imágenes: 

•	 Are You Living an Insta Lie? Social Media Vs. Reality https://www.youtube.com/

watch?v=0EFHbruKEmw 

•	 The Problem with Instagram Influencers https://www.youtube.com/

watch?v=V1pVv9Sw98Q 

•	 Social Media und Depression: Wenn Facebook dein Leben zur Hölle macht || 

PULS Reportage https://www.youtube.com/watch?v=E2q0V1VEj_c 

•	 ‘Instagram vs. Reality’ Exposes The Truth About Those Unrealistically ‘Perfect’ 

Pics https://www.boredpanda.com/instagram-vs-reality-fake-pics/?utm_

source=google&utm_medium=organic&utm_campaign=organic 

Agresión  

La agresividad es un comportamiento innato e instintivo que también puede 

observarse en el mundo animal, por ejemplo, cuando se defiende el territorio o se 

caza. Quizá por eso nos cuesta aceptar la agresividad como parte de la naturaleza 

humana. El investigador familiar Jesper Juul ve la causa de la agresividad en una 

variedad de razones. Por un lado, puede ser una lucha de poder positiva, como las riñas 

entre hermanos; por otro, puede ser una señal de que alguien no se siente respetado 

o aceptado por la otra persona. A veces las personas simplemente han aprendido la 

agresión como un patrón de comportamiento (Juul, 2013, p. 87). 

! 
Tipp

Jugad juntos en familia al 
“Juego de las malas noti-

cias". El objetivo del juego es 
utilizar las noticias falsas para 
ganar influencia en las redes 
sociales. De forma lúdica, se 
aprende sobre los métodos 
de los medios sociales https://
www.getbadnews.com  
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A menudo se habla de la agresividad en el contexto de los videojuegos y del discurso 

de odio en Internet. La Asociación Americana de Psicología (APA) ha investigado 

mucho sobre los videojuegos y la agresividad. En 2020, la APA volvió a afirmar que no 

hay pruebas científicas de que los videojuegos causan agresión y violencia. Más bien, 

es probable que la violencia y los videojuegos sean fenómenos de causas similares. 

(APA, 2020).

La medida en que los medios sociales promueven la agresividad tampoco se ha aclarado 

suficientemente. Aunque los estudios muestran un mayor nivel de agresividad entre 

los usuarios de Facebook, la causa de ello no está clara (Kaczinski, 2019, p. 61). Para 

sensibilizar a los niños y a los jóvenes sobre la cuestión de la incitación al odio, se les 

puede eseñar desde muy pronto los fundamentos de lo que se denomina “netiqueta”, 

es decir, los buenos modales para hablar online (es decir, las normas de etiqueta de 

internet https://checkmybroadbandspeed.online/what-does-netiquette-mean/). 

Desensibilización y pérdida de empatía

La ciencia no ha podido ponerse finalmente de acuerdo sobre el grado en que los 

medios sociales provocan la insensibilización y la pérdida de empatía. Una vez más, se 

observan correlaciones, pero aún no se ha demostrado una relación casual. Gao et al. 

(2017) ofrecen un resumen de los estudios anteriores.

Afortunadamente, los padres no necesitan estudios científicos. Pueden centrarse 

en asegurarse de que su hijo se siente bien. La franqueza, la comprensión y las 

conversaciones regulares son la mejor base para reconocer los problemas psicológicos 

a tiempo y buscar el apoyo de los profesionales cuando sea necesario. Esto también 

ayuda a evitar desarrollos negativos como la desensibilización y la pérdida de empatía

2.2.2 Riesgos sociales

•	 Además de los riesgos psicológicos, los medios digitales también pueden tener 

un impacto negativo en los grupos o la sociedad en su conjunto. El ciberacoso 

(cruce de referencias) suele afectar a grupos más pequeños, mientras que 

fenómenos como el extremismo político, la agitación, las noticias falsas y la 

Las publicaciones en las redes sociales requieren mucho trabajo pero parecen creadas casual-
mente en la vida cotidiana (Podrez, 2020)
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incitación al odio (cruce de referencias) afectan a la sociedad en su conjunto. Las 

redes sociales han contribuido a aumentar la visibilidad de los acontecimientos 

negativos, ya que los algoritmos están impulsando fuertemente este tipo de 

noticias. Al mismo tiempo, para mucha gente las redes sociales se han convertido 

en la principal fuente de información. No tienen en cuenta que esta fuente no 

está sometida a un control de calidad y que sus métodos y algoritmos refuerzan 

los contenidos negativos (Lawson, 2019). Al utilizar fuentes de noticias 

acreditadas, los padres modelan a sus hijos haciendo un uso competente de los 

medios de comunicación.

•	 Los jóvenes han calificado los cinco efectos negativos más graves de las redes 

sociales (Pew Research Center, 2018): 

•	 Acoso y rumores

•	 Alteración de las relaciones interpersonales

•	 Visión distorsionada de la realidad

•	 Riesgo de adicción

•	 Presión de los compañeros

Los medios de comunicación social influyen en ámbitos clave de la vida social de los 

niños y los jóvenes, sobre todo en la dinámica de las afiliaciones de grupo. Incluso 

antes de que los medios digitales se hicieran populares, la dinámica de grupo ofrecía 

un enorme potencial de conflicto entre los niños. El uso de los medios digitales añade 

más problemas. Los dispositivos digitales, especialmente los smartphones, son un 

importante señal de estatus para los niños. Los que poseen un smartphone a una edad 

temprana pueden estar seguros del reconocimiento y también de la envidia de los 

demás. 

También surgen dinámicas de grupo entre los padres en torno al tema del uso de 

los medios. Algunos padres no están preocupados y dejan que sus hijos tengan sus 

propios dispositivos a una edad temprana. Otros padres están preocupados por los 

Las luchas pueden tener un fondo serio pero también lúdico (Pixabay, 2016)
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riesgos y se niegan a que sus hijos tengan su propio dispositivo. Otros no quieren que 

sus hijos pierdan prestigio dentro del grupo y por eso les compran un smartphone. Los 

padres no suelen hablar con otros padres sobre estos temas. Todos saldrían ganando 

si se discutieran desde el principio los objetivos, los riesgos y las normas de uso de los 

medios de comunicación. Lo ideal sería que esto condujera a unas directrices comunes 

que toda la clase pueda seguir. 

Si ya es difícil para los padres resistirse a la presión de los compañeros ¿cuánto más 

difícil es para los niños? Si las familias deciden seguir su propio camino y, por ejemplo, 

no proporcionan a su hijo su propio teléfono inteligente, deben acompañar a su hijo 

de cerca y buscar regularmente la discusión sobre cómo se siente el niño al respecto. 

Para el niño, puede ser una experiencia fortalecedora no estar expuesto a la presión 

de la mayoría, pero no se le debe dejar solo en esta situación. 

La mayoría de las alteraciones de los grupos se deben a la comunicación en los canales 

digitales (insertar referencia cruzada). Por lo tanto, los padres deben introducir a 

sus hijos en las reglas de la buena comunicación en los canales online en una etapa 

temprana y dar un buen ejemplo:

•	 Cantidad adecuada de comunicación: no escribir ni publicar todo, elegir los 

canales adecuados.

•	 Lenguaje adecuado: comunicación respetuosa, sin insultos

•	 No resolver los conflictos a través de los canales digitales, sino buscar la 

conversación cara a cara

•	 Comprobar la información antes de reenviarla o compartirla 

•	 Respetar los derechos de los demás: esto también significa que los padres 

pregunten a sus hijos antes de compartir o publicar fotos o vídeos de ellos

Uno de los problemas más graves de los medios digitales para los niños y jóvenes es el 

ciberacoso. El acoso suele producirse en secreto, por lo que los canales de comunicación 

digital se han convertido en un lugar importante para este tipo de ataques. Hoy en 

día, los primeros grupos de charla en las clases se forman ya en la escuela primaria. 

La confianza es la base más importante para hablar de los problemas (Subiyanto, 2020)
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Sin embargo, los niños rara vez están acompañados por adultos. Como no están 

familiarizados con las reglas mencionadas para una buena comunicación digital, 

inevitablemente surge un enorme potencial de conflicto. En cuanto los primeros niños 

de una clase tengan un smartphone, deben acordarse con toda la clase las normas de 

uso. Esto hace que los niños sean conscientes de los problemas y les da un conjunto de 

reglas a las que pueden referirse si otros rompen no se comportan bien. 

Si el ciberacoso se produce en una clase, es importante abordar el problema como algo 

sistémico. No se trata sólo de “el agresor” y “la víctima”, sino de un complejo entramado 

de roles y relaciones que sólo puede abordarse en el grupo. Si los profesores no 

están especialmente formados para ello, deben buscar el apoyo de profesionales. Los 

padres también deben tratar de entender el papel de su hijo en este conflicto y hablar 

con ellos sobre sus opciones de actuación. 

Hasta ahora, los medios digitales no parecen tener un impacto positivo en la cohesión 

de la sociedad. Por el contrario, se discuten ampliamente las tendencias a la división 

de la sociedad y al debilitamiento de la democracia. Pero no hay que ignorar el hecho 

de que los medios digitales siguen siendo utilizados por la mayoría de la gente de una 

manera  positiva que puede reforzar la cohesión social. Aun así, es importante que las 

familias se mantengan al tanto de estos avances y proporcionen a los niños y jóvenes 

métodos, como la comprobación de la información, la lucha contra la incitación al odio 

y el apoyo online a otros cuando tengan problemas. El estado actual de la sociedad 

online puede considerarse una especie de estado de naturaleza digital. Las familias 

tienen la importante tarea de apoyar a sus hijos para que se conviertan en usuarios 

responsables del mundo digital y reforzar los aspectos positivos.

2.2.3 Riesgos físicos

El riesgo físico mejor documentado del uso de los medios digitales es la inactividad 

y la falta de ejercicio. Esto ocurre cuando el uso de los medios digitales desplaza 

otras actividades. Los padres deben procurar que haya suficiente movimiento en la 

vida cotidiana de la familia, por ejemplo, ir a pie o en bicicleta a la escuela, practicar 

deportes de club o actividades deportivas conjuntas (Klingschat, 2020). 

Los smartphones son una señal de estatus para los niños (Peggy_Marco, 2016)
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La falta de movimiento puede tener graves consecuencias. Entre las más comunes 

están la obesidad y los problemas de espalda. Los niños más pequeños, en particular, 

presentan trastornos motrices si pasan demasiado tiempo con dispositivos digitales 

en lugar de jugar en movimiento. También aumenta el riesgo de enfermedades 

cardiovasculares. La obesidad, en particular, puede provocar más problemas 

psicológicos o sociales, como el ciberacoso o la baja autoestima.

Un efecto secundario del consumo intensivo de medios de comunicación puede ser a 

menudo la mala alimentación, que también aumenta el riesgo de obesidad. Por ello, los 

padres deben asegurarse de que los niños y jóvenes no consuman refrescos, dulces o 

aperitivos mientras utilizan los medios digitales. La comida y la bebida nunca deben 

producirse de forma casual, pues de lo contrario los niños pierden el control sobre la 

cantidad. (BZgA, 2020).

! 
Tipp

La iniciativa Klicksafe pro-
porciona material didáctico 

sobre el tema de las nromas 
del chat en clase: https://www.
klicksafe.de/service/aktuelles/
news/materialien-zum-um-
gang-mit-klassenchats/#s|klas-
senchat 

El sistema de acoso (nach Blum und Beck, 2012)
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Trastornos de alimentación 

La influencia de los medios de comunicación en la percepción del cuerpo no sólo se 

discute desde la llegada de los medios digitales. Antes, los medios impresos, el cine y la 

televisión eran criticados por propagar imágenes corporales que no se corresponden 

con la media (O'Neill, 1991). Durante mucho tiempo, los trastornos alimentarios 

se descartaron como una moda de adolescentes; afortunadamente, la enfermedad 

está ahora generalmente reconocida y puede ser diagnosticada y tratada. Aunque 

la enfermedad se manifiesta con síntomas físicos, la causa principal es psicológica y 

suele ir acompañada de trastornos de ansiedad, depresión, autolesiones o transtornos 

límite. Puedes encontrar una introducción a este tema en: https://www.healthline.

com/nutrition/common-eating-disorders.

Un trastorno alimentario suele comenzar con la sensación de no ser suficientemente 

bueno. Las personas con baja autoestima se ven especialmente afectadas. El 

impacto de este cuestionamiento de la propia valía puede estar determinado por 

la predisposición personal (por ejemplo, genética) o por el entorno social (Burger, 

2017). Las redes sociales han hecho que los niños y adolescentes pasen mucho tiempo 

mirando las imágenes corporales escenificadas y poco realistas de otros. Al mismo 

tiempo, se sienten presionados a publicar contenidos ellos mismos y a comprometerse 

constantemente con su propia imagen corporal. Los “me gusta” en las redes sociales 

se convierten en una medida de valor, pero los individuos rara vez pueden acercarse a 

las cifras de los influenciadores profesionales, por lo que puede surgir una constante 

sensación de fracaso (KKH, 2019). 

•	 La prevención de estas enfermedades comienza con un vínculo de confianza y 

cercanía entre padres e hijos. Dado que los niños y adolescentes suelen sentirse 

muy presionados por su entorno, la familia debe ser un espacio en el que se les 

acepte tal y como son. Los padres pueden apoyar a sus hijos (Lopez-Witmer, 

2020):

•	 Ayudar a los niños y jóvenes a desarrollar un nivel saludable de disciplina sin 

convertirlo en un perfeccionismo compulsivo. 

•	 Ayudar a los niños y jóvenes a tener una visión realista de las imágenes que 

aparecen en los medios de comunicación. 

La acción de movimiento debe formar parte de la vida familiar cotidiana (_Kardinal_, 2017)
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•	 Con los niños más pequeños, elegir juntos a qué personas seguir en las redes 

sociales y encontrar buenos modelos de conducta. 

•	 Practicar la creación de publicaciones en las redes sociales juntos y también 

examinarlas críticamente bajo los aspectos mencionados anteriormente.

Lesiones físicas  

No hay cifras precisas sobre cuántos accidentes se producen como consecuencia de 

los medios digitales. Sin embargo, las tendencias estadísticas y los informes de los 

medios de comunicación sugieren que podría haber una conexión.

El uso de los smartphone tiene un impacto importante en la seguridad vial. Muchos 

accidentes se producen porque los usuarios de la carretera se distraen con sus 

smartphones. Muchos países han prohibido el uso de smartphones en la carretera. En 

cuanto los niños tengan su propio teléfono móvil los padres deben discutir las normas 

de uso del aparato fuera de casa. La norma más importante es utilizar el teléfono sólo 

en un lugar seguro, lejos del tráfico y en ningún caso cuando se circule por la carretera 

(Henley, 2013). 

Aumenta el número de accidentes que se producen mientras la gente utiliza las redes 

sociales. En las noticias siguen apareciendo noticias de personas que resultan heridas 

o incluso mueren mientras se toman un selfie arriesgado. Las redes sociales premian 

los comportamientos de riesgo con un alto índice de clics. Los niños y los jóvenes 

comprenden este mecanismo muy rápidamente, pero a menudo no están todavía 

preparados para evaluar los riesgos de forma adecuada. Los llamados “retos”, en los 

que la gente se graba haciendo una determinada tarea para publicarla en las redes 

sociales, pueden llevar a los niños a situaciones de riesgo (Bansal et al, 2018). 

Los niños y jóvenes suelen estar sometidos a una gran presión por parte de su 

entorno. Aunque sean conscientes del riesgo, se involucran en conductas de riesgo. 

A los que tienen una confianza en sí mismos les resulta más fácil decir que no en estas 

situaciones. Los padres deben animar a sus hijos a tomarse su tiempo para reflexionar 

sobre estas situaciones y a pensar detenidamente si el riesgo es justificable. Si los 

padres ven contenidos de riesgo en los canales de las redes sociales de sus hijos, 

deberían hablar con ellos al respecto. Sobre todo, si los niños y jóvenes reciben 

suficiente confirmación y reconocimiento en la vida cotidiana, es menos probable 

que busquen esta confirmación a través de comportamientos de riesgo en las redes 

sociales..

Los adultos no suelen ser buenos modelos de conducta en el tráfico rodado (Piacquadio, 2020)
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Fatiga

La fatiga es uno de los síntomas más evidentes del uso intensivo de los medios 

digitales, cuando el sueño se reduce en favor del uso. Como se indica en 6.2.1, los 

padres pueden evitarlo limitando técnicamente el tiempo y la duración del uso y 

manteniendo los dispositivos fuera del dormitorio de los niños por la noche.

[Box] Los padres también suelen ser molestados por sus smartphones por la noche. 

Ellos también deberían aprender a apagar o, al menos, a activar el modo “no molestar”.  

Los dipositivos con pantalla no deben utilizarse antes de acostarse. Aparte de que 

tales actividades estimulan el cerebro, el espectro de luz de las pantallas también 

señala al cuerpo “luz de día, necesitas estar despierto ahora” (Willemse et al, 2015). 

Muchos dispositivos tienen ahora un “modo nocturno” dedicado con luz más calida. 

Los lectores de libros electrónicos no son problemáticos si tienen una pantalla de 

papel electrónico o de tinta electrónica que no se ilumina 

Incumplimientos legales

A veces se tiene la impresión de que Internet es un espacio donde no se aplica la 

ley. Aunque realmente existen (y siempre existirán) actividades ilegales, los estados 

han ampliado sus regulaciones legales a grandes áreas del mundo digital. Los temas 

de la protección de datos y la agresión sexual en los medios digitales se tratarán en 

un capítulo aparte debido a su gran importancia. Ten en cuenta que , aunque se han 

acordado muchas leyes en el ámbito de la ciberdelincuencia en toda la UE, sigue 

habiendo muchas diferencias entre los países de la UE. Este capítulo se centra 

principalmente en la situación de Alemania.

Para asegurarse de que los niños y adolescentes no se conviertan en autores o 

víctimas, las familias deben discutir regularmente las cuestiones legales básicas. Hay 

delitos que los niños y adolescentes suelen desconocer. Los padres deben abordar 

estos temas en cuanto sus hijos pasen tiempo sin supervisión en Internet:

•	 Insultos: Las expresiones de falta de respeto o desconsideración son insultos 

a otras personas. Para los niños y jóvenes, puede ser difícil distinguirlos, ya que 

los insultos se han convertido en parte del lenguaje común.  Los niños deben 

La iluminación de las pantallas de los dispositivos digitales señalan al cuerpo “luz del día, des-
pierta” (simardfrancois, 2019))
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ser conscientes de que en ningún caso deben insultar a las personas que no 

compartan su estilo de lenguaje. Esto incluye a profesores y funcionarios. El 

hecho de que uno pronuncie un insulto o lo exprese en las redes sociales es 

irrelevante. Ambos siguen siendo un delito penal.

•	 Difamación y calumnia: cuando alguien afirma deliberadamente hechos falsos 

sobre una persona o hechos que dañan su reputación. 

•	 Violación del derecho a la propia imagen: No se pueden publicar en Internet 

fotos o vídeos de personas sin su consentimiento. Esto debería discutirse 

definitivamente con los niños antes de que tengan su propio smartphone con 

función de cámara Los niños se divierten mucho haciendo fotos, pero deben ser 

conscientes de los derechos de imagen y personales. En Alemania se protege 

especialmente el ámbito “personalísimo” de la vida, por lo que están prohibidas 

las fotos en domicilios particulares, vestuarios o en situaciones de desamparo, 

por ejemplo. Por supuesto, todos estos derechos se aplican también a los 

propios niños, por lo que los padres deben discutir si la publicación de fotos de 

sus hijos les parece bien. 

•	 Infracción de Copyright: Con un solo clic, se puede descargar casi cualquier 

cosa de Internet y volver a subirla para ponerla a disposición de otros. Los 

obstáculos técnicos, como la protección anticopia, rar vez existen. Por ello, los 

niños deben aprender qué contenidos pueden utilizar libremente en Internet y 

cuáles no. (see also chapter XXX copyright). 

•	 Difusión de pornografía: El sexting, es decir, el envío de fotos o vídeos eróticos 

a travé de programas de chat, forma parte de las relaciones de los jóvenes de 

hoy. Pero a menudo este material se comparte con terceros. Dependiendo del 

contenido de la foto, la redistribución puede caer en el delito de distribución de 

pornografía juvenil o incluso infantil (dpa, 2018). 

•	 Uso de símbolos prohibidos y sedición: Puede que los niños reciban ese 

contenido a través de redes sociales y lo redistribuyen sin comprobarlo. 

Además de los delitos que pueden ocurrir porque los niños no son conscientes 

de ellos, hay actos que deben ser preparados y cometidos activamente. 

Desgraciadamente, Internet proporciona muchas instrucciones para tales 

delitos e incita a la imitación: 

•	 Acoso: Cuando alguien se acerca repetidamente a otros de forma ilegal y los 

acosa o amenaza. Esto también incluye el contacto a través de medios digitales. 

•	 Espionaje de datos: Para los jóvenes puede ser un reto acceder a los 

sistemas informáticos y a los datos de otras personas. Hay un gran número de 

instrucciones y herramientas en Internet que pueden utilizarse para acceder a 

los sistemas de otras personas sin tener muchos conocimientos técnicos. Dado 

que estos actos se cometen a menudo para recibir el reconocimiento de los 

demás, los jóvenes suelen hablar de ellos en los canales de los medios digitales, 

por lo que a menudo pueden ser condenados. 

Los crímenes políticamente extremistas surgen de un complejo sistema de causas. 

La comisión de estos delitos suele ir precedida de un proceso de radicalización. La 

! 
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Los padres también suelen 
ser molestados por sus 

smartphones por la noche. El-
los también deberían aprender 
a apagar o, al menos, a activar 
el modo “no molestar”.
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situación familiar puede contribuir a este proceso, pero no necesariamente. Si los 

jóvenes siguen viviendo en casa, las familias tienen sin duda la posibilidad de percibir 

cambios de personalidad y comportamiento. Pero a menudo están demasiado 

implicados en el sistema de las razones, de modo que sólo pueden prestar un 

apoyo limitado para prevenir estos delitos. El extremismo suele surgir de la falta de 

perspectiva o de la desesperación. Los padres que proporcionan un hogar cariñoso y 

comprensivo a sus hijos y les apoyan en la construcción de una perspectiva para sus 

vidas hacen todo lo posible para prevenir tales actos. 

[Box] En muchos países existen instituciones que ayudan a las familias a evaluar 

correctamente los indicios de extremismo y, si es necesario, apoyan a los jóvenes para 

que los abandonen. 

Alemania: https://www.aktion-neustart.de  

Austria: https://www.beratungsstelleextremismus.at   

España: https://recurra.es  

Francia: https://www.cipdr.gouv.fr/prevenir-la-radicalisation/reperer/  

Información en Inglés: https://actearly.uk  

Proyecto de la EU sobre la prevención del extremismo: https://www.ycare.eu  

Además de estas infracciones a las que están especialmente expuestos los niños y 

los jóvenes, hay otras que afectan igualmente a los adultos. Siempre que sea posible, 

los padres deben compartir con sus hijos sus conocimientos sobre la seguridad en 

Internet y practicarlos (para más información,  véase el Módulo 5). 

Los niños pueden entrar en contacto con infracciones legales en el mundo digital (cottonbro, 
2020)
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2.2.5 Riesgos financieros

Internet ha pasado de ser una red académica a un mercado global. Muchas actividades 

empresariales se han trasladado a Internet y se ha creado un gran número de nuevas 

empresas. Gastar dinero en Internet es ahora casi tan fácil como en la calle. Los niños 

y los jóvenes tienen que aprender a gestionar estas oportunidades 

Las compras de aplicaciones o in-App suelen ser el primer contacto de los niños con 

el dinero en Internet. Si la aplicación en sí es gratuita, a menudo se pueden comprar 

funciones adicionales. Uno de los juegos online más exitosos que se basa en este 

modelo de negocio es el Fortnite, de Epic Games. En 2019, los jugadores compraron 

objetos complementarios por valor de 1.800 millones de dólares (Wittkowski, 2020). 

Estas ofertas suelen atraer a los niños y jóvenes. Que los padres permitan o no a 

sus hijos comprar este tipo de productos depende en gran medida de las actitudes 

personales y también de la cantidad de dinero que tengan las familias. En una 

encuesta, los jóvenes de entre 12 y 12 años afirmaron gastar una media de unos 100 

euros al año en compras dentro de aplicaciones (Forsa, 2019, p.41). El principal riesgo 

es perder la pista de cuánto dinero se ha gastado ya, dado que se trata de muchas 

cantidades pequeñas. Por ello, los padres deben vigilar muy de cerca las compras 

en Internet y, al igual que con el dinero de bolsillo, sólo dar a los niños una pequeña 

cantidad de créditos al principio. 

Dado que el gasto en ofertas digitales suele repartirse entre muchos servicios y 

aplicaciones, es fácil perder de vista los costes totales del uso digital. Para que los 

niños y los jóvenes sean conscientes de ello, las familias deberían hablar regularmente 

de los costes totales de los servicios digitales: Acceso a Internet, tarifas de telefonía 

móvil, vídeo a la carta, juegos o suscripciones de música. 

En Google Family Link los gastos se pueden restringir o establecer bajo control parental (Captura 
de pantalla))
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No se debe permitir que los niños más pequeños gasten dinero de forma independiente 

en Internet. Se pueden establecer restricciones adecuadas en todas las herramientas 

habituales de control parental. 

Antiguamente, se llamaba a los timbres para vender suscripciones a periódicos. Hoy 

en día, se ofrecen contratos similares en Internet para tonos de llamada, fondos de 

pantalla o música, pero también para cosas no digitales como suplementos dietéticos 

o pastillas para adelgazar. Sin embargo, como los métodos para hacer que la gente 

firme estos contratos son a menudo poco transparentes y engañosos, estas ofertas 

han caído en el descrédito (https://www.getsafeonline.org/shopping-banking/

subscription-traps/)). 

Muchos países han puesto restricciones legales a este tipo de prácticas, pero los 

proveedores son creativos y aún consiguen atrapar a la gente. Lo bueno es que a 

menudo se reembolsan los gastos si se reclama al proveedor de telefonía móvil. Para 

evitar que los niños y jóvenes caigan en esta trampa, algunos proveedores de telefonía 

móvil permiten bloquear este tipo de suscripciones (lo que se conoce de Alemania 

como “bloqueo de proveedores externos”) (Test.de, 2020). Los padres también 

deberían concienciar a los niños de la posibilidad de realizar compras no deseadas. Los 

jóvenes se beneficiarán de esta lección más adelante, cuando tengan acceso ilimitado 

y gasten su propio dinero.

Con las apuestas y los juegos de azar online se pueden perder legalmente las mayores 

cantidades de dinero en Internet. Aunque el riesgo de adicción es alto en estas ofertas, 

no están prohibidas en muchos países. En comparación con los salones de juego, las 

casas de apuestas o los casinos, las apuestas online son cómodas y pueden utilizarse 

en el espacio privado de cada uno. Los estudios indican que estas ofertas son cada vez 

más utilizadas por los jóvenes. El control de las cantidades apostadas suele ser más 

difícil aquí que en los juegos al azar fijos (Gainsbury, 2013). 

La app Coinmaster utiliza elementos de las máquinas de juego clásicas (Screenshot)
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Los juegos al azar estáticos llevan un par de años registrando un descenso en el 

número de clientes, por lo que el sector está intentando dirigirse a los jóvenes como 

nuevo grupo objetivo. La aplicación de “Coin Master” de Moon Active persigue este 

objetivo por medios cuestionables. Se trata de una simulación de juego dirigida 

especificamente a los niños y que pretende introducirlos en los mecanismos del juego 

(Grube, 2019). Por lo tanto, la aplicación tuvo que ser marcada con una calificación de 

edad de 18 años.

Una vez más, queda claro lo importante que es acompañar a los niños en su uso de 

los servicios online. Los niños deben aprender a reconocer los riesgos y desarrollar 

estrategias para afrontarlos. Los padres son el maestro más importante en este 

proceso.

2.3 Protección de datos y privacidad

Los fundamentos de la protección de datos y la privacidad se explicarán en otro módulo. 

En esta sección, nos centraremos principalmente en qué aspectos son importantes 

para las familias y cómo garantizar la protección de datos y una privacidad suficientes 

en la vida familiar cotidiana. 

Para casi una cuarta parte de los niños, su vida digital comienza incluso antes de 

nacer ya que muchos padres publican en la red las fotos de la ecografía de sus hijos no 

nacidos. Para el 7% de los bebés y niños pequeños, los padres ya han preparado una 

dirección de correo electrónico. Y, a los dos años, el 73% de las madres de la UE han 

publicado fotos de sus hijos en Internet (MacDermott et al, 2010). 

A pesar de este tratamiento, a menudo irreflexivo, de los datos de los niños pequeños, 

cada vez son más las personas que reclaman una mejor protección de los datos de los 

niños, incluso en Estados Unidos, la cuna de las redes sociales (Allaert et al, 2019). 

YouTube y TikTok han sido objeto de críticas masivas por el tratamiento de datos de 

niños y jóvenes a gran escala. De hecho, a raíz de la presión pública, estos servicios 

han introducido mejoras en algunos ámbitos, como se explicará con más detalle en el 

capítulo sobre el uso de los medios sociales (véase el capítulo 2.6 Acompañamiento 

del uso de los medios sociales.

! 
Consejo

Glenn Greenwald habla de 
la importancia de la protec-

ción de datos y la privacidad 
en su charla Ted Talk: https://
www.youtube.com/watch?-
v=pcSlowAhvUk 

La identidad digital de los niños comienza mucho antes de que sean activos en los medios digita-
les (Syrikova, 2020)
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Las redes sociales refuerzan la llamada “paradoja de la privacidad”, según la cual 

afirmamos que la protección de datos y la privacidad son importantes, pero no 

actuamos como tal (Bongiovanni, 2020). Las características de comodidad como la 

personalización y la facilidad de uso (por ejemplo, hacer clic en las declaraciones 

de privacidad sin leerlas) garantizan que sigamos siendo muy descuidados con 

nuestros datos. 

En cuanto los niños descubren las redes sociales, la mayoría de ellos quieren ser 

activos también en estos canales, para obtener el reconocimiento y la atención 

del público y formar parte de la comunidad. Tiktok, por ejemplo, es muy popular 

entre los niños de primaria, y a menudo es difícil que los padres prohiban a los 

niños publicar contenidos allí. Aún así, los padres no suelen ser conscientes de los 

riesgos que conlleva la publicación de esos contenidos.

La importancia de introducir a los jóvenes en los riesgos de internet y en la importancia 

de la protección de datos y la privacidad queda patente en las cifras según las cuales 

los más jóvenes se ven afectados por la ciberdelincuencia con más frecuencia que la 

media, en parte porque se preocupan menos por su propia protección online (Zeit 

Online, 2019). Por ello, los padres desempeñan un papel importante a la hora de 

concienciar a sus hijos sobre estas cuestiones a una edad temprana. Dado que ellos 

mismos no suelen ser expertos en este campo, la primera sección comienza mostrando 

algunos ejemplos de dónde y cómo se recogen y utilizan ya los datos en Internet.

2.3.1 Hacer visibles las rutas de los datos

A menudo no queda claro lo importante que es proteger los datos personales, porque 

la recogida y el tratamiento de los datos suelen tener lugar en sistemas informáticos 

a los que no pueden acceder los usuarios. Sin embargo, los métodos que se presentan 

a continuación sólo hacen visible una pequeña parte del total de nuestros datos 

personales ya que la mayoría se recoge sin que nos demos cuenta. 

Búscate en los buscadores 

Los rastros de datos más evidentes en la red se pueden encontrar a través de simples 

consultas en los buscadores. De vez en cuando, debería introducir tu nombre y el de 

Estar presente en Internet o permanecer en el anonimato: a menudo es una elección difícil 
(Minisunriser, 2016)

La UE hace transparente el uso 

de los datos para los interesados: 

Uno de los principales objetivos del 

Reglamento General de Protección de 

Datos europeo es hacer transparente el 

tratamiento de todos los datos personales 

y dar a los usuarios la posibilidad de 

oponerse a este tratamiento

https://gdpr.eu
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tus hijos en los buscadores habituales y en las funciones de búsqueda de las ofertas 

de las redes sociales. De este modo, se puede encontrar en la red información no 

deseada o incluso información que ha sido falsificada intencionadamente. 

Comprobar los datos de Google

Muchas personas tienen una cuenta de usuario de Google. Cualquiera que utilice su 

smartphone Android, Youtube o Gmail transmite (sin ser consciente) muchos datos a 

la empresas si no desactiva la transmisión de manera intencionada. Para cambiar los 

Buscar tu propio nombre (Captura de pantalla)

Acceso a la cuenta de Google (Captura de pantalla)
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ajustes, puedes ir a tu cuenta de usuario de Google (por ejemplo “www.google.com”) 

desde la  esquina superior derecha:

Puedes acceder a la opción “Gestionar la cuenta de Google” a través de la imagen 

del perfil y entrar en el área de configuración. Hay varias áreas en las que se puede 

configurar la privacidad y la protección de datos. Como esta sección se reestructura 

con frecuencia, no es difícil proporcionar instrucciones más precisas aquí. Sin embargo, 

puedes utilizar como guía palabras clave como “privacidad”, “personalización”, “datos” 

y “protección de datos”. . 

Actualmente hay un elemento llamado “Mis actividades de Google” en la sección 

“Datos y personalización”. Aquí se muestra una gran cantidad de información 

que Google almacena de los distintos servicios. En una cuenta en la que ya se han 

desactivado muchas opciones de uso de datos, esta lista tiene el siguiente aspecto) 

Utilizando la configuración predeterminada de Google, se muestran muchos datos: 

datos de localización y rutas de Google Maps, consultas de búsqueda de Google, 

vídeos de  YouTube reproducidos y actividad de las apps. Además, Google tiene acceso 

a mucha más información, como por ejemplo,  el contenido de las bandejas de entrada 

de Gmail (Curran, 2018). En las cuentas de los niños y jóvenes, todas estas opciones 

deberían estar desactivadas. 

Ver la actividad en Facebook

Las redes sociales también almacenan innumerables datos sobre sus usuarios. En 

Facebook, el historial de actividades públicas puede verse a través del llamado 

"registro de actividad". Se puede acceder a él a través del icono de usuario situado 

en la parte superior derecha de la página de Facebook y de la opción de menú 

"Configuración y privacidad":

Visión general de los datos utilizados por Google (Captura de pantalla)

¿Puedes bajar hasta el 

final de la lista de tus 

actividades en Google? Si 

te preocupa esta lista, aquí 

tienes formas de eliminar 

los datos y cambiar la con-

figuración para que no se 

almacenen en el futuro.
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Sin embargo, estas son sólo todas las acciones públicas. En segundo plano, Facebook 

almacena un sinfín de datos y los relaciona de diversas maneras (Hutchinson, 2019). Ya 

en 2015, un estudio determinó que las evaluaciones informáticas de la personalidad 

de una persona, basadas en su huella digital, son más precisas que la evaluación de 

personas cercanas (Youyou et al, 2015). Facebook utiliza estos datos para optimizar 

sus ofertas publicitarias.. 

El poder que tienen los servicios de redes sociales quedó claro en 2012, cuando se 

supo que Facebook estaba realizando experimentos a gran escala con las noticias de 

los usuarios. Se ha comprobado si los usuarios adoptan las emociones de los feeds 

que se les muestran. Para ello, a los grupos de prueba se les mostraron noticias 

mayoritariamente negativas o positivas sin que lo supieran y se analizó qué tipo de 

noticias publicaban después ellos mismos (The Muse, 2014).  

Las galletas o "cookies" 

“Acepto el uso de cookies en este sitio web" - actualmente este tipo de mensajes y 

ventanas emergentes nos siguen allá donde vayamos en la web. ¿Qué son estas 

galletas y por qué se nos pregunta constantemente por ellas? Las cookies son 

pequeños archivos que los sitios web almacenan en los dispositivos de los usuarios 

para guardar información que pueden necesitar más adelante, como los datos de 

acceso o un carrito de la compra guardado.. 

La industria publicitaria lleva mucho tiempo utilizando cookies para almacenar 

información sobre el uso de los sitios web y crear y vender perfiles publicitarios: Qué 

páginas se han visitado, qué servicios se han utilizado, qué productos se han visto. 

Estas llamadas “cookies de terceros” recogen innumerables datos sobre el usuario 

para mostrarle publicidad a medida en sitios web o en aplicaciones. También en este 

caso, el Reglamento General de Protección de Datos de la UE ya ha dado lugar a una 

buena dosis de transparencia. Aunque a menudo es incómodo hacer clic en los largos 

Actividad de registro de Facebook 
(Captura de pantalla)	

Lista de socios de terceros en la configuración de privacidad de una web (Captura de pantalla)
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formularios de consentimiento de los sitios web, ahora se tiene mucha más claridad 

sobre los socios publicitarios y los datos que se recogen al utilizar un sitio web.

Para ilustrar el funcionamiento de estas cookies de terceros, los usuarios de Firefox 

pueden instalar el plugin "Lightbeam": https://addons.mozilla.org/de/firefox/addon/

lightbeam-3-0/. El plugin visualiza cómo los sitios web están conectados entre sí a 

través de las cookies. Por ejemplo, al visitar dos sitios de noticias diferentes se crean 

las siguientes conexiones.

Si visitas la página de un proveedor de música y el sitio web de YouTube, también se 

crea una conexión aquí:

Con sólo 15 clics, ya se ha creado un gran número de conexiones que pueden recopilar 

y compartir datos entre sitios. 

Lightbeam después de 5 clics (captura de pantalla con resaltado de color)

Lightbeam después de 8 clics (captura de pantalla con resaltado de color)

Lightbeam después de 15 clics (captura de pantalla con resaltado de color)
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Navegador web

Cuando navegamos por la red, creamos muchos datos. Por ello, el navegador 

de Internet desempeña un papel importante a la hora de salvaguardar los datos 

personales. El sitio web “Cover Your Tracks" https://coveryourtracks.eff.org 

comprueba tu navegador y proporciona información sobre los datos que pueden ser 

potencialmente utilizados: 

Elegir un navegador de Internet seguro es una de las medidas más importantes para 

proteger su privacidad. Para ello hay que sopesar y tener en cuenta varios aspectos. 

Una recomendación para la selección de un navegador se puede encontrar en Mocan 

(2019): https://www.cactusvpn.com/privacy/most-secure-browser/.

2.3.2 Los derechos

El Reglamento Europeo de Protección de Datos da una prioridad especial a la 

necesidad de proteger a los niños y jóvenes. El considerando 38 establece que: 

“Los niños merecen una protección específica con respecto a sus datos personales, ya 

que pueden ser menos conscientes de los riesgos, las consecuencias y las salvaguardias 

correspondientes, así como de sus derechos en relación con el tratamiento de datos 

personales. Esta protección específica debe aplicarse, en particular, a la utilización de 

los datos personales de los niños con fines de mercadotecnia o de creación de perfiles 

de personalidad o de usuario y a la recogida de datos personales relativos a los niños 

cuando utilicen servicios ofrecidos directamente a un niño. El consentimiento del 

titular de la responsabilidad parental no debería ser necesario en el contexto de los 

servicios de prevención o asesoramiento ofrecidos directamente a un niño.“

Las medidas de protección se especifican en varios artículos, entre ellos:

•	 Consentimiento:  Los jóvenes pueden dar su consentimiento al tratamiento 

Cubrir las huellas de análisis del navegador (captura de pantalla)

! 
Consejo

El Reglamento General de 
Protección de Datos expli-

cado para los niños: 
https://www.sysaid.com/blog/
entry/how-to-explain-gdpr-to-
a-5-year-old 
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de sus datos personales por sí mismos a partir de los 16 años. La normativa 

especial de algunos países puede reducir esta edad hasta un máximo de 13. En 

todos los demás casos, se requiere el consentimiento de los padres.1  

•	 Oposición: El tratamiento de los datos puede ser objetado en cualquier 

momento, salvo que existan razones especiales para el tratamiento. 2 

•	 Derecho de acceso: Las personas cuyos datos personales se procesan tienen 

derecho a obtener información sobre, los fines del procesamiento, las categorías 

de datos, quién tiene acceso a los datos y la duración del almacenamiento de los 

datos, entre otros. La información debe facilitarse en el momento oportuno, lo 

que suele significar un plazo de 4 semanas. 3 

•	 Derecho a ser olvidado: Las personas sobre las que se almacenan datos 

personales tienen derecho a solicitar que se borren los datos. Esto no se 

aplica a los datos que deben conservarse por imperativo legal. (por ejemplo, 

documentos de interés fiscal). 4 

Términos de uso y política de privacidad

Para proteger la privacidad y los datos personales, es importante entender las 

condiciones de uso y las declaraciones de privacidad de las ofertas y servicios digitales. 

Esto es más fácil de decir que de hacer, ya que a menudo te encuentras con páginas 

de letra pequeña que difícilmente puedes entender sin el apoyo de un abogado (como 

ejemplo, aquí está la política de privacidad de Microsoft: https://privacy.microsoft.

com/en-us/privacystatement - impresa de unas 80 páginas). 

Llegados a este punto, nos hubiera gustado dar consejos sobre cómo entender estos 

textos, después de todo, se supone que los padres son también aquí buenos modelos 

para sus hijos. Sin embargo, sólo podemos referirnos a una pequeña ayuda: El sitio 

web "Terms of Service; Didn't Read" https://tosdr.org ofrece versiones breves de las 

condiciones de uso de las ofertas habituales de Internet. 

Sin embargo, los padres pueden tener en cuenta estos puntos cuando utilicen un 

servicio digital: 

•	 Comprueba la ubicación del proveedor: Si el proveedor está situado en un 

país de la UE, se aplica el Reglamento General de Protección de Datos. Para los 

países fuera de la UE, hay que comprobar si existe un contrato correspondiente 

que regule el tratamiento de datos. Por el momento (principios de 2021), se 

puede suponer, al menos en el caso de los proveedores estadounidenses, que el 

tratamiento de datos no se ajusta a la ley (ver el módulo 4) (Supervisor Europeo 

de Protección de Datos, 2020, p. 2).

El Reglamento General de Protección de Datos europeo protege la privacidad y los datos  
(mohamed_hassan, 2018)
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•	 ¿Qué datos se recogen? Las empresas de renombre informan en su política 

de privacidad sobre los datos que se recogen antes de que los clientes utilicen 

realmente una oferta. La política de privacidad está disponible en el sitio web o 

se proporciona antes de la suscripción o la instalación. 

•	 ¿Dónde y cuánto tiempo se almacenan los datos? Las empresas deben 

informar al usuario de dónde y cuánto tiempo se almacenan los datos. Las 

empresas reputadas especifican un periodo de eliminación de los datos que ya 

no son necesarios para el uso de la oferta.

•	 Cesión de datos o tratamiento por parte de terceros: Si los datos se ceden 

a terceros o son procesados por ellos, deben ser nombrados y explicados, por 

qué se les da acceso a los datos. Esto puede incluir servicios de análisis, como 

Google Analytics, que se utiliza en muchos sitios para medir la actividad del sitio 

web, redes de publicidad, pero también empresas de servicios relacionadas 

con las tiendas online, como los servicios de envío. En los sorteos online, los 

datos personales suelen compartirse con muchas otras empresas con fines 

publicitarios.

•	 ¿Qué derechos de uso de mis datos concedo? Los concursos de fotografía, por 

ejemplo, suelen contener cláusulas en las que los participantes aceptan que las 

fotos puedan ser reutilizadas por el organizador del concurso. 

•	 Arbitraje: ¿Quién es el responsable en caso de desacuerdo?

Si existen dudas sobre la legalidad del tratamiento de los datos, los interesados pueden 

solicitar información sobre el uso de los datos al encargado del tratamiento. Si se 

Resúmenes de las condiciones de uso de los servicios digitales (captura de pantalla)

El periodista Alex Hern pasó una semana intentando leer "toda la letra pequeña" de 

los servicios que utilizaba. A continuación, su revelador informe: https://www.thegu-

ardian.com/technology/2015/jun/15/i-read-all-the-small-print-on-the-internet. 
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detectan infracciones o el uso de los datos sigue sin estar claro, se puede presentar 

una reclamación ante la autoridad competente en materia de protección de datos 

o llevar el caso a los tribunales.

Está claro que todavía hay mucho margen de mejora en lo que respecta a la protección 

de los consumidores. La Agencia Europea de Protección de los Consumidores, así 

como las organizaciones específicas de cada país, hacen campaña en este sentido y 

apoyan a los afectados:

•	 Centro para la Protección del Consumidor Europeo e.V. https://www.cec-zev.eu 

•	 La Organización Europea del Consumidor https://www.beuc.eu/ 

Además, los afectados por las infracciones tienen la posibilidad de ponerse en 

contacto con las siguientes personas:

•	 El operador del sitio: Si se publica información personal en una plataforma, 

los interesados pueden ponerse en contacto con el operador y solicitar que se 

eliminen los datos. 

•	 Políticas: En el caso de infracciones legales en el ámbito de la protección de 

datos y la privacidad, puede ponerse en contacto con la policía. 

•	 Autoridades de protección de datos: En caso de violación de la protección de 

datos, se puede presentar una reclamación ante la autoridad de protección de 

datos. 

2.3.3 Proteger la privacidad y los datos personales

Los niños y jóvenes están expuestos a riesgos particulares en Internet y aún no 

son capaces de protegerse lo suficiente. Por lo tanto, los padres tienen la tarea de 

acompañarles y protegerles. En particular, deben resistir la "paradoja de la privacidad" 

mencionada al principio de este artículo para proteger adecuadamente a sus hijos y 

prepararlos para un uso posterior responsable de los medios digitales.. 

Para los niños, la diferencia entre lo privado y lo público aún no existe. Para ellos, 

todo el mundo forma parte de su círculo íntimo de relaciones, por lo que cuentan a los 

desconocidos detalles de la vida familiar sin pensarlo (que sus padres quizá quieran 

reservarse). Sólo con el tiempo desarrollan un sentido de qué información está 

destinada sólo a un pequeño círculo de receptores y qué puede ser pública. 

Los padres pueden apoyar este proceso en el mundo digital y hacer que los niños 

sean conscientes de qué datos en Internet deben ser privados y cuáles públicos. 

Esto incluye concienciar a los niños de cómo manejar los datos de forma responsable, 

es decir, revelar la menor cantidad posible de datos sobre ellos mismos y prestar 

atención a la seguridad de los datos. El funcionamiento de las redes sociales pone en 

aprietos a los padres en estos aspectos, ya que estos servicios animan a los usuarios a 

hacer públicos todos los datos posibles. El modo en que las familias pueden resistirse 

a ello, se explica en el capítulo 6.2.6. Acompañamiento de los medios sociales. 

Las siguientes medidas pueden adoptarse en todos los canales de los medios digitales: 

Programas de chat, medios sociales, juegos y, en general, el uso de Internet. A medida 

que los jóvenes y, en general, el uso de Internet. A medida que los jóvenes crezcan en 

! 
Nota:

Para ver qué empresas de 
la UE han sido sancionadas 

con una multa por incumplir el 
RGPD, visite https://enforce-
menttracker.com/
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el uso independiente de los medios digitales, es posible que ya no se adhieran a todas 

estas medidas. Sin embargo, los padres pueden asegurarse de que son conscientes 

de los riesgos que puede entrañar la divulgación de información y de que saben cómo 

actuar en situaciones críticas. 

No revelar datos personales

Uno de los aspectos más importantes para proteger a los niños y jóvenes en Internet 

es su anonimato. Los riesgos se minimizan en gran medida cuando nadie tiene acceso 

a la identidad y la vida “no virtual” de los niños. Sin un número de teléfono, nadie puede 

llamarlos; sin su nombre completo, será difícil encontrarlos. 

Incluso los niños de primaria entienden estos principios fundamentales. Una regla para 

la vida cotidiana de la familia digital podría ser, por ejemplo, "Si sólo conoces a alguien 

por Internet, sólo le dices tu apodo". Para que los niños no se vean sorprendidos por 

este tipo de situaciones en la red, los padres pueden practicar con ellos a través de 

pequeños juegos de rol. Los resultados de la encuesta en línea de EU Kids demuestran 

la necesidad de educación en este ámbito.

¿Público o privado? Los niños tienen que aprender la diferencia. (photosforyou, 2015)

Debe practicarse el conservar la información privada en los medios digitales (philm1310, 2011)
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Los niños y jóvenes comparten sus datos privados a gran escala con personas online a 

las que nunca han conocido en persona. Por ello, los niños más pequeños no deberían 

utilizar Internet sin la supervisión de un adulto. Y los niños mayores deberían 

sensibilizarse con los siguientes aspectos: 

•	 No hay nombres completos: Dependiendo de la frecuencia con la que aparezca 

un hombre, puede ser una clave importante para averiguar la identidad de un 

niño. Por ello, los niños nunca deben dar su nombre completo en Internet sin 

que sus padres lo acompañen.  

•	 Apodos en lugar de nombres claros: Siempre que sea posible, los niños y los 

jóvenes deberían utilizar un apodo (sobrenombre o nombre imaginario) online, 

especialmente en los canales de las redes sociales y en los videojuegos.

•	 Ni dirección, ni número de teléfono, ni fecha de nacimiento: En ningún caso 

los niños deben compartir estos datos en medios digitales. Los apodos no deben 

contener ninguna referencia a la edad o al lugar de residencia. 

•	 Diferentes direcciones de correo electrónico: En cuanto los niños empiecen 

a utilizar el correo electrónico de forma independiente, los padres deberían 

crear al menos dos direcciones diferentes para ellos. Una dirección para escribir 

realmente correos electrónicos y una segunda que se utilice exclusivamente 

para registrarse en servicios online. Si el niño necesita una dirección de correo 

electrónico para servicios sensibles, como los portales escolares o los sistemas 

de gestión del aprendizaje, debe utilizarse otra dirección. Las direcciones de 

correo electrónico de los niños no deben contener su nombre real.

•	 Fotos y vídeos: Las fotos y los vídeos incluyen una amplia gama de riesgos  y 

conflictos potenciales en los medios digitales. Por lo que, los niños y jóvenes 

deben introducirse a los medios de comunicación de una manera apropiada 

según su edad. Se pueden utilizar estas sencillas reglas en cuatro etapas: 

•	 Uso de medios digitales en compañía de los padres, no se publican fotos ni 

vídeos del niño. 

•	 Uso de medios digitales en compañía de los padres, sólo se publican fotos 

y vídeos en los que no se reconoce al niño (por ejemplo, fotos sin mostrar 

la cara). 

•	 Uso de medios digitales en compañía de los padres: las primeras fotos y 

vídeos en los que se puede reconocer al niño se publican junto a los padres.

•	 Los jóvenes utilizan los medios digitales de forma independiente y deciden 

ellos mismos sobre la publicación de fotos y vídeos 

•	 Para proteger la intimidad de sus hijos, los propios padres, por supuesto, 

tampoco deberían publicar fotos de sus hijos en las redes sociales.

Las formas de difusión de las fotos en Internet se muestran en el artículo sobre 

la familia Papa, cuyas fotos familiares han sido utilizadas sin su permiso para el 

entrenamiento de la inteligencia artificial: https://www.nytimes.com/interacti-

ve/2019/10/11/technology/flickr-facial-recognition.html 
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•	 No hay información sobre la ubicación: Vilos medios sociales ofrecen 

funciones para transmitir o marcar la posición actual. Los niños y los jóvenes no 

deben utilizar esta función para que nadie pueda sacar conclusiones sobre su 

paradero habitual con el fin de ponerse en contacto con ellos.

•	 No hay avatares basados en la realidad: Los avatares son marcadores de 

posición virtuales de una persona, que se utilizan, por ejemplo, en los juegos o 

en las redes sociales en lugar de una foto real. Este avatar debe contener las 

mínimas referencias posibles a la persona real (edad, sexo...), especialmente 

para los niños más pequeños.

Sexting más seguro

El sexting se trata del envío de textos, fotos y vídeos con contenido erótico o sexual 

a través de programas de chat. Para muchos jóvenes, esto forma parte de sus 

actividades sexuales; para los padres, suele ser algo desconocido. Los jóvenes deben 

ser conscientes de que compartir este tipo de contenidos siempre incluye el riesgo 

de que se haga un mal uso de ellos o se publiquen, ya sea por parte del destinatario 

o de alguien que tenga acceso ilegal a los datos. Es igualmente importante enseñar a 

respetar esas grabaciones para que los propios niños no abusen de ellas. 

En lugar de prohibir a los niños y adolescentes el sexting, los padres deberían ayudarles 

a reducir el riesgo de sufrir daños graves (Müller & Igling, 2020, S. 198ff): 

•	 En lugar de mostrar todo el cuerpo, muestre sólo partes del mismo, 

especialmente sin la cara.

•	 No fotografíes rasgos únicos que permitan sacar conclusiones sobre la 

persona, como las joyas que llevas habitualmente, tatuajes, cicatrices o lunares 

prominentes.

•	 Las fotos eróticas no tienen por qué ser fotos de desnudos.

•	 Borrar las imágenes del smartphone con regularidad.  

Evita coleccionar datos 

Este consejo probablemente llega demasiado tarde, porque antes de su nacimiento, 

las empresas ya intentan atrapar a los padres con ofertas gratuitas para que revelen 

datos sobre su recién nacido. Los fabricantes de alimentos para bebés, pañales 

Resultado de la consulta de Identity Leak Checker query (Captura de pantalla)
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y farmacias quieren conocer todos los detalles, para poder enviar promociones 

adaptadas a la edad del niño. Los padres deben preguntarse siempre si los descuentos 

ofrecidos se corresponden con los beneficios. Como en todas partes en Internet, las 

cosas nunca son gratis, se pagan en otro sitio, a menudo con los datos personales. 

Esto es especialmente cierto en el caso de los servicios de las redes sociales y los 

programas de tarjetas de fidelidad de los comercios.  

Medidas técnicas de protección

En los módulos 4 y 5 se explican diversas medidas técnicas de protección para 

mantenerse a salvo en los medios digitales. Las familias pueden utilizar estos métodos 

adicionales:

•	 Establezca controles infantiles y parentales en los dispositivos y en las apps 

(véase el capítulo 6.2.1 Uso de medios apropiado para la edad) 

•	 Instalar las aplicaciones solo cuando estén acompañadas por los padres y 

establecer una configuración adecuada a la edad (detalles en el capítulo 6.2.5 

Acompañamiento de chats, 6.2.6 Acompañamiento de las redes sociales y 6.2.7 

Acompañamiento de juegos)

•	 Desactivar las opciones de seguimiento y recopilación de datos en los 

dispositivos.

Sensibilizar sobre los riesgos

Hay varias razones por las que nos resulta tan difícil evaluar los riesgos para la 

seguridad de nuestros datos y nuestra privacidad, o por las que simplemente los 

ignoramos. Por ejemplo, nos orientamos mucho en lo que hacen los demás. Pero las 

mismas personas que protegen su intimidad apenas son visibles en Internet. Así que, 

en el mejor de los casos, las personas de nuestro entorno privado o profesional más 

cercano pueden orientarnos.. 

Cuando tomamos decisiones sobre nuestros datos, a menudo estamos limitados por el 

tiempo y nuestra capacidad para evaluar las consecuencias de la decisión. Sopesamos 

los costes y los beneficios, y si los beneficios parecen superar con creces los riesgos, 

los descuidamos fácilmente, ya que de todos modos no están muy claros (Barth & 

Jong, 2017). Dado que muchos servicios digitales abordan nuestras necesidades 

humanas básicas,nuestra percepción del riesgo se reduce aún más.

Los siguientes riesgos de abuso de datos y violación de la privacidad amenazan a los 

niños en Internet. Los padres deben conocerlos y hacer que los niños y jóvenes sean 

conscientes de ellos: 

La información privada se hace pública

Los medios de comunicación informan regularmente de incidentes en los que se 

filtran al público fotos íntimas de niños y jóvenes. Las víctimas sufren un enorme 

estrés psicológico y una gran presión social, por lo que a menudo la única salida es 

cambiar de colegio o incluso de lugar. Los autores de los actos, en cambio, suelen salir 

indemnes o con condenas muy leves. 
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En estas situaciones, a menudo se produce la llamada “culpabilización de la víctima” 

: “Si él o ella no hubiera enviado esas fotos”. La culpa recae en la víctima, no el agresor. 

Una explicación psicológica de este fenómeno es que las personas buscan las razones 

por las que se ha producido el delito para estar seguros de que no les ocurra lo mismo 

(Feldmann, 2018). Para la víctima, este mecanismo es fatal porque, además de la 

propia violación del delito, la víctima también es condenada y aislada por su entorno.

 

Los padres deben hablar de estos aspectos con los niños y jóvenes antes de que se 

produzca un caso agudo. También deben abordar cómo comportarse en una situación 

de este tipo si son testigos de un acto de este tipo como personas ajenas. Al estar 

dispuestos a hablar, los padres demuestran que comprenden estas situaciones y se 

califican como persona de contacto si realmente se produce un incidente en el entorno 

del niño. En este contexto, también se pueden tratar temas como el ciberacoso y la 

sextorsión.  

Robo de identidad

El robo de identidad es una forma extrema de uso indebido de datos. Los autores 

se apropian de la identidad de una persona para realizar negocios fraudulentos con 

sus datos o para dañar su reputación. A menudo, las víctimas no se dan cuenta de los 

daños hasta que es tarde, y resulta costoso detener el fraude y reparar los daños. 

Los agresores acceden a los datos de las víctimas de diversas maneras. Por lo tanto, los 

niños y jóvenes deben ser conscientes de las posibilidades de ataque, como los virus 

informáticos o los ataques de phishing, en una fase temprana. No existe una protección 

al cien por cien contra este tipo de ataques, ya que una y otra vez, registros enteros 

de datos de la empresa caen en manos de los estafadores, conteniendo innumerables 

datos personales. Por lo tanto, debe supervisar regularmente los movimientos de su 

cuenta y comprobar con la ayuda de los motores de búsqueda si hay duplicados de su 

propia identidad en la red. Además, existen plataformas en Internet donde se puede 

comprobar si los datos personales han sido capturados en un ataque, por ejemplo en 

https://haveibeenpwned.com o https://sec.hpi.uni-potsdam.de/ilc/search. 

Puntuación y perfiles

Para las sociedades occidentales, el sistema de puntuación social de China suele 

parecer una pesadilla. El sistema recoge una gran cantidad de datos para calcular 

una puntuación que se utiliza para conceder a los ciudadanos el acceso a diversos 

beneficios  (Marr, 2019). Por ejemplo, los que se comportan según las normas reciben 

préstamos más baratos, mejores plazas de guardería y pueden viajar a donde quieran. 

Los que tienen una mala puntuación reciben peores ofertas: malas habitaciones de 

hotel, malas plazas en la escuela y el jardín de infancia, velocidad de Internet reducida).

También existen programas de elaboración de perfiles en los países de la UE. El Schufa 

recoge datos de todos los ciudadanos en Alemania y los asigna a perfiles de solvencia 

según criterios que no son públicos (Coester, 2017). 

Las empresas estadounidenses están utilizando diversos datos públicos para trazar 

el perfil de sus clientes y excluirlos del uso de sus propios servicios, por ejemplo: 
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Instagram bloquea cuentas por la actividad de la persona en Twitter y Airbnb trabaja 

para calificar a sus clientes en función de sus perfiles en las redes sociales (Blue, 2020). 

La tarjeta de fidelidad de una adolescente de 17 años en un supermercado reveló su 

embarazo a la familia antes de que ella lo hiciera. La chica recibió de repente publicidad 

impresa de productos para bebés. El padre se quejó indignado al supermercado por 

ello, justo para descubrir que su hija estaba realmente embarazada. El supermercado 

había predicho con exactitud el embarazo basándose en los productos que la hija 

había comprado (Hill, 2012). 

En resumen, dondequiera que se recojan los datos , también se utilizan. Debido a la 

gran cantidad de datos que dejamos en nuestra vida cotidiana, se puede recopilar 

una gran cantidad de información y conocimientos sobre nosotros. Incluso para los 

adultos sigue siendo difícil entender estos sistemas, pero deberían informarse sobre 

estas cuestiones por sus hijos. 

Por último, cabe señalar que una de las principales incógnitas a la hora de evaluar el 

riesgo sigue siendo cómo y quién utilizará los datos en el futuro. Antes de la Segunda 

Guerra Mundial, un funcionario del gobierno de los Países Bajos inició un exhaustivo 

"registro de población" que incluía nombres, direcciones y religión. Cuando los nazis 

ocuparon los Países Bajos, estos datos llegaron a sus manos y se utilizaron para 

localizar a personas de fe judía en muy poco tiempo y deportar a una gran parte al 

campo de exterminio de Auschwitz (Digital Kenyon, 1941). Del mismo modo, las 

"Rosa Listen" de Viena fueron utilizadas por los nazis para localizar a personas 

homosexuales y deportarlas a campos de exterminio. En cualquier caso, menos datos 

son siempre mejores. 

2.4 Protección contra las agresiones sexuales online

Según los estudios, los niños entran en contacto con contenidos sexuales en los 

canales digitales a partir de los 10-12, pero muchos incluso antes de esa edad. 

Los contenidos son enviados por amigos, buscados por ellos mismos o los niños se 

encuentran con ellos por casualidad. Por eso, además de acompañar a los niños en la 

El análisis de la cesta de la compra puede ofrecer resultados tan precisos como una prueba de 
embarazo (PublicDomainPictures, 2011)
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red, es muy importante la educación sexual para que no se enfrenten a ella sin estar 

preparados  (Casalini, 2020). 

El anonimato en Internet y el uso a menudo descuidado de los servicios de Internet han 

creado lugares en el mundo digital donde los delincuentes se dirigen específicamente 

a los niños y jóvenes. Muchos niños utilizan solos los grupos de chat, las redes sociales 

y los chats de juegos, por lo que los delincuentes pueden ponerse en contacto con 

ellos sin ser molestados. Las intenciones delictivas son diversas y van desde el intento 

de fraude hasta el abuso sexual.

Para proteger a los niños y adolescentes de estas agresiones en la red, es necesario un 

conocimiento de los riesgos en la red, además de un acompañamiento y una educación 

adecuados a la edad. Además, los niños y adolescentes deberían tener siempre una 

persona de contacto a la que dirigirse en caso de emergencia, porque nada juega 

más a favor de los delincuentes que el efecto sorpresa y la falta de una red social que 

proteja a las víctimas en caso de agresión. 

El lugar donde comienza la educación sexual es la familia. Aunque a menudo es 

incómodo para los padres hablar del tema con sus hijos, deben ser los primeros, porque 

nadie más, conoce a los niños tan bien como ellos y puede valorar qué temas son 

apropiados. Muchos padres no están seguros de cómo deben abordar exactamente 

el tema de la sexualidad. ¿Cuál es el contenido adecuado para cada edad? ¿Con qué 

detalle explico qué cosas? ¿Qué palabras utilizo? Hay muchos libros sobre este tema 

que ofrecen un enfoque adecuado a la edad y responden a las preguntas de los padres. 

También se puede encontrar mucha información en Internet:  

•	 https://www.plannedparenthood.org/learn/parents 

•	 https://hablemosdefamilia.com/orientacion/hablar-de-sexo-con-los-ninos/ 

•	 https://www.familienleben.ch/kind/erziehung/sexuelle-entwicklung-bei-

kindern-so-gelingt-die-sexualerziehung-von-anfang-an-6426

Es una gran oportunidad para que los padres introduzcan el tema de la sexualidad 

a sus hijos desde su perspectiva y no lo dejen al azar, a menudo con contenidos no 

apropiados para su edad en la red. Los que discuten el tema a nivel de hechos crean 

Encuesta entre los jóvenes sobre el tipo de contacto que se establece en Internet 
(Hasebrink et al, 2019, p. 27)
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una buena base para que los niños y jóvenes busquen ayuda cuando son agredidos en 

lugar de retirarse avergonzados. Dos tercios de las víctimas de abusos sexuales en 

línea son niñas y un tercio niños. La mayoría de las víctimas tienen entre seis y trece 

años (ecpat, 2020, p. 5). Esto demuestra que lo ideal es que las ofertas de educación y 

prevención comiencen en la edad de la guardería (Erkert, 2002).

En el caso de los abusos sexuales que tienen lugar en el mundo no digital, tres cuartas 

partes de los autores proceden del entorno inmediato del niño. Las razones por las 

que la gente comete estos actos son complejas. Contrariamente a lo que se suele 

suponer, no son predominantes las personas con tendencia pedófila, sino la mayoría 

de las personas con un trastorno de la autoestima y una integración perturbada en su 

entorno social (Conen, 1999, p. 9ss). 

Los agresores son en su mayoría hombres y adolescentes varones (Comisionado 

Independiente sobre el Abuso Sexual Infantil de Alemania, 2020). A menudo se pasa 

por alto que no solo los adultos cometen abusos sexuales, sino también, cada vez más, 

los propios jóvenes (Swissinfo, 2019).  

Sin embargo, los tipos de agresión sexual en línea no se limitan al abuso sexual, sino 

que pueden adoptar diversas formas (Grupo de Investigación Criminológica de la 

Policía de Baviera, 2020):

•	 Insultos sexualizados 

•	 Llamadas y mensajes obscenos

•	 Voyeurismo

•	 Compartir fotos íntimas

•	 Exhibicionismo

•	 Acoso sexual

•	 Acoso

•	 Preparación de las agresiones físicas

•	 Porno de venganza

En los proyectos de prevención, los niños y jóvenes aprenden a poner límites (Sullivan, 2020)
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Muchas de estas agresiones ya se han explicado en los capítulos anteriores. A 

continuación, se examinarán más detenidamente dos tipos de delitos para mostrar las 

estrategias de los autores, pero también las posibilidades de prevención y ayuda:

•	 Cybergrooming: iniciar contactos sexuales con niños y jóvenes en Internet

•	 Estafa por romance y sextorsión: Fingir una relación con la intención de 

engañar o chantajear a la víctima con contenido sexual.

2.4.1 Cybergrooming

El cibergrooming se refiere a la iniciación del contacto sexual entre adultos y niños o 

adolescentes en Internet (del inglés "to groom" algo). Los autores siempre siguen un 

patrón similar: 

•	 Primer contacto: Ganarse la confianza del niño

•	 Recopilar información personal: Nombre, dirección, número de teléfono, pero 

también fotos y vídeos

•	 Aislar: Perturbar la confianza entre el niño y sus familiares o confidentes

•	 Extorsión por actos sexuales: ya sea en línea o en las reuniones 

La parte más importante del trabajo de prevención es explicar esta estrategia a los 

niños y a los padres para que reconozcan pronto los signos de preparación de una 

agresión. Cuanto antes se reconozcan las señales, más fácil será prevenir un acto.  

Evitar el contacto

Por regla general, el contacto se realiza en el mundo digital, donde los agresores 

pueden comunicarse con los niños o jóvenes sin ser molestados. Por lo tanto, la mejor 

protección contra las agresiones es acompañar a los padres durante las actividades 

en línea. Cuando los niños están solos en Internet, hay posibilidades de contacto en 

los siguientes lugares 

•	 Programas de chat:  Muchos niños ya tienen su propio smartphone en la 

escuela primaria y utilizan programas de chat en él, como WhatsApp. Los niños 

también entran en contacto con jóvenes y adultos de más edad, por ejemplo, 

Los niños corren un riesgo especial si utilizan los medios digitales sin sus padres (Piacquadio, 
2018)
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a través de grupos de chat en clubes deportivos o cuando se pasan números 

de teléfono a terceros. Es posible evitar el contacto en estos programas hasta 

cierto punto (véase el capítulo 2.5 Acompañamiento del uso de los chats), pero 

los padres también deben vigilar de cerca el uso de los chats, especialmente con 

los niños más pequeños. 

•	 Medios de comunicación social: Las ofertas de los medios sociales contienen 

varias funciones de interacción. A través de comentarios, solicitudes de 

contacto y mensajes directos, los agresores tienen la oportunidad de ponerse 

en contacto con los niños y jóvenes. En muchas redes sociales, las posibilidades 

de contactar con personas desconocidas pueden estar restringidas (para más 

información, véase el capítulo 2.6 Uso de las redes sociales).

•	 Funciones de chat en los juegos: Muchos juegos contienen funciones para 

intercambiar información con otros durante el juego. En los juegos para niños 

más pequeños, estos chats suelen estar técnicamente restringidos, pero los 

delincuentes siempre encuentran lagunas y siguen consiguiendo información 

personal de los niños. Si es posible, los padres deben desactivar la función de 

chat o acompañar a los niños cuando utilicen los juegos (para más información, 

véase el capítulo 2.7 Acompañamiento en el uso de los juegos).

Si, a pesar de todo, se produce el contacto, los agresores intentan atender a los niños 

y adolescentes en sus necesidades básicas. Si son adultos, a menudo fingen ser niños 

o adolescentes y utilizan un lenguaje juvenil (Schau hin, 2020): 

•	 Interés: Los perpetradores fingen interés en las actividades del niño o joven. 

•	 Reconocimiento: mediante elogios y cumplidos sobre la apariencia, las 

habilidades de juego

•	 Comprensión: Los perpetradores expresan comprensión por la situación del 

niño, especialmente cuando los niños o jóvenes expresan sus problemas en un 

perfil público.

•	 Ofrecer ayuda: Si los niños y jóvenes reciben reacciones negativas de otras 

personas, por ejemplo, en chats de juegos o en las redes sociales, las personas 

Tat están ahí para darles apoyo. 

•	 Buscar ayuda: También hay agresores que se presentan como necesitados. 

A los niños les resulta especialmente difícil distanciarse porque a esta edad la 

actitud de ayuda sigue siendo muy pronunciada. 

•	 Regalos: Dentro de las aplicaciones de juegos, puedes dar objetos a otros o 

regalar créditos. Esto crea un sentimiento de obligación en los niños de dar 

también algo a la otra persona.

•	 Promesas: Los delincuentes suelen fingir que poseen cosas interesantes para 

los niños: coches rápidos, mascotas, conocidos famosos, su propia agencia de 

modelos, y les prometen el acceso a estas cosas.

Los padres deben concienciar a los niños de que las personas en Internet no siempre 

son quienes dicen ser. Hay varios materiales de prevención en la red sobre este tema: 

•	 https://www.youtube.com/watch?v=DiI8Lj0_TGQ (Inglés)
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•	 https://www.youtube.com/watch?v=WzuoJy2vwvY (Alemán)

•	 https://www.youtube.com/watch?v=LtgSo9elpUE (Español)

Un buen acuerdo es enviar y aceptar contactos en la red sólo junto con los padres al 

principio de su uso. Así, los padres pueden sensibilizar a sus hijos sobre los riesgos 

de forma práctica y también enseñarles buenas maneras de relacionarse con los 

demás. El bloqueo y la denuncia del perfil del delincuente son las dos acciones más 

importantes para proteger al propio hijo. Los padres también deben considerar la 

posibilidad de denunciar los intentos de infracción para proteger a otros niños de este 

tipo de ataques. 

Si, a pesar de todo, el agresor ha conseguido ponerse en contacto con el niño, intentará 

actuar en un canal de comunicación blindado para cambiar. Por regla general, el 

niño debe revelar su número de teléfono móvil o el nombre del chat para este fin. 

Es importante dejar claro a los niños y jóvenes que este paso significa que pierden 

la protección del grupo y del público y que quedan a merced únicamente del agresor. 

Una clara señal de advertencia para los niños es cuando las personas del chat 

exigen no hablar con los padres sobre el contacto. Para que el niño pueda clasificar 

correctamente esta demanda, es importante conocer de antemano secretos buenos 

y malos (Schmelz, 2020). Sólo entonces puede haber una alta probabilidad de que 

los niños se dirijan a una persona de confianza para acompañar el contacto posterior. 

Además de los padres, los hermanos mayores, los amigos o los profesores también 

pueden asumir esta función. 

La estrategia de los agresores es ganarse poco a poco la confianza del niño. Por lo 

tanto, los iniciadores de la conversación parecen inofensivos y dificultan que los 

niños los evalúen como una situación de riesgo. Sin embargo, incluso en este caso, un 

niño puede sentir ya una mala corazonada como han demostrado muchos informes 

de niños afectados. Los padres deben animar a sus hijos a buscar siempre ayuda o 

consejo en estos casos. 

Privacidad segura 

En la segunda fase del cybergrooming, los autores intentan obtener información 

personal como sea posible de la víctima. A menudo, el intercambio de información 

personal se produce aparentemente en un intercambio mutuo. Los niños a menudo 

no se dan cuenta de que el agresor está enviando información falsa. Incluso excusas 

como "Mi cámara web no funciona en este momento, pero ¿por qué no enciendes la 

tuya?.

Desde el punto de vista del niño, al establecer el contacto, el agresor ya ha cruzado la 

frontera entre extraños y amigos. Por lo tanto, frases como "No des tu número de 

teléfono a extraños" no son una orientación útil para los niños, porque desde el punto 

de vista del niño, los agresores ya no son extraños después de las primeras frases. Es 

mejor utilizar frases como "No des tu número de teléfono a nadie que sólo conozcas 

por Internet". 

Los niños a menudo no son conscientes todavía de la frontera entre lo privado y 

lo público. Por lo tanto, los padres deben hablar con sus hijos a una edad temprana 

sobre la información que pueden y no pueden transmitir a otros en Internet sin que 
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sus padres estén presentes (véase el capítulo 2.3 Protección de datos y privacidad). 

Sólo cuando los niños tengan claro por qué es tan importante la protección de sus 

datos personales, le prestarán atención. Con la ayuda de ejemplos ilustrativos, incluso 

los niños de primaria pueden entender que, por ejemplo, dar mi nombre y apellido en 

el mundo digital puede llevar a una persona a averiguar dónde vivo.

Sin embargo, todas estas pistas sólo pueden proteger a los niños y jóvenes si tienen 

a alguien cerca a quien puedan acudir en busca de ayuda. Existe un gran peligro para 

los niños que no tienen una persona de confianza en su entorno. Por un lado, son 

más susceptibles a las estrategias psicológicas de los agresores y, por otro, carecen 

de la seguridad de que alguien pueda observar los cambios en su comportamiento y 

apoyarlos. A menudo, las guarderías, las escuelas o los centros juveniles extraescolares 

siguen siendo los únicos lugares que pueden ofrecer esa ayuda. Los niños y jóvenes 

también deben conocer regularmente los servicios de asesoramiento telefónico y en 

línea, ya que son anónimos y están disponibles las 24 horas del día.

No te dejes aislar

Los delincuentes intentan aislar a los niños y adolescentes de su entorno familiar 

con sofisticados trucos psicológicos. Las relaciones de confianza existentes se ven 

socavadas por sugerencias y mentiras, como "Tus padres no lo entenderían de todos 

modos" o "Tus amigos se lo dirían a tus padres". Como resultado, la víctima está cada 

vez más expuesta al agresor y apenas tiene posibilidades de buscar ayuda. 

En esta situación, el agresor parece ser el último confidente del niño o joven. El 

delincuente aprovecha esta situación para exigir a la víctima material de confianza, 

como fotos o vídeos, pero también chats de vídeo. El punto de entrada suele ser un 

material que parece inofensivo al principio, pero que luego incomoda a la víctima, 

como fotos reveladoras o en poses eróticas. A partir de este momento, el autor tiene a 

la víctima bajo control amenazando con publicar el material. Ahora apenas es posible 

que la víctima se resista a la coacción del agresor. 

No hagas cosas que no quieras hacer

La víctima se encuentra ahora en una situación en la que está siendo chantajeada por 

el agresor, pero no tiene a nadie más a quien pedir ayuda. Muchas víctimas acceden 

a las exigencias del agresor con la esperanza de que esto ponga fin al chantaje. Sin 

embargo, las exigencias no terminan ahí, sino que sólo empiezan. Es importante dejarlo 

claro, sobre todo a los niños mayores y a los adolescentes, si llegan a esa situación 

por su cuenta. Sólo hay una salida real si acuden a alguien que pueda ayudarles a 

salir de esta situación. Sin embargo, a menudo la vergüenza y el miedo a la condena 

de su propio comportamiento son muy grandes. Por lo tanto, es útil subrayar en el 

También en esta fase, la intuición de los niños es una importante señal de alarma. Un 

chico relató en un taller que un desconocido le había pedido en un chat del juego que 

le enviara fotos de sus pies. Sin poder deducir presumiblemente una intención sexual 

a su edad, no se sintió cómodo con ello y llamó a su hermano mayor que le aclaró el 

asunto.
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trabajo de prevención que la única culpa es del agresor. A algunas personas también 

les resulta útil acudir directamente a la policía en esta situación para asegurarse de 

que realmente se trata de un delito. 

Por ello, es importante que los niños y adolescentes se distancien de las personas 

agresoras. Incluso los niños de primaria aprenden a decir "no" claramente en la 

prevención. Una vez que los niños son conscientes de que a menudo es más fácil decir 

"no" en el mundo virtual que cuando se enfrenta al agresor directamente, es más fácil 

protegerse en esas situaciones. 

Por muy pérfida que sea la estrategia en estos asaltos, es importante ver que se puede 

evitar en las primeras fases de la iniciación sin ningún riesgo para la víctima por medios 

sencillos. Una regla sencilla para la vida familiar cotidiana debería ser: Los contactos 

con personas que sólo conoces por Internet siempre van acompañados de los padres. 

Sólo cuando el niño se sienta seguro podrá aceptar el contacto con sus compañeros 

por sí mismo.

2.4.2 Estafa de romance y sextorsión

A diferencia del cibergrooming, las estafas de romance y sextorsión se centran en el 

fraude financiero. Sin embargo, la tensión psicológica de la víctima también puede ser 

grave. Ambos tipos de estafa se basan en el mismo principio que el cybergrooming, 

pero en lugar de una amistad, se hace creer a la víctima que tiene una relación o está 

interesada en actividades sexuales.:

•	 En las estafas románticas, el autor finge tener una relación con la víctima. 

Los autores suelen fingir que viven en las cercanías pero que se desplazan 

mucho (por ejemplo, en misiones militares o en plataformas de perforación). A 

la víctima se le hace creer que mantiene una relación durante un periodo de 

tiempo más largo. Al cabo de un tiempo, los autores declaran que se encuentran 

en una situación de emergencia y necesitan dinero. (Nowotny, 2019). Una 

variante es el llamado "método loverboy", que se dirige principalmente a las 

Sitio de prevención de la sextorsión Thorn.org (captura de pantalla)
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chicas más jóvenes. Los jóvenes proxenetas suelen involucrar a sus víctimas 

en una aparente relación a través de un contacto online y posteriormente las 

obligan a prostituirse (der Spiegel, 2019) 

•	 Las estafas de sextorsión tienen como objetivo obtener fotos y vídeos de 

contenido sexual de la víctima para chantajearla. En la mayoría de los casos, los 

usuarios masculinos de Internet son abordados por mujeres jóvenes y se les 

pide que realicen actos sexuales. Una vez que el material está en manos de los 

autores, las víctimas son chantajeadas para que lo publiquen (Kriminalprävention 

CH, 2020). Además del chantaje por dinero, también se han denunciado 

agresiones a niños y adolescentes con el objetivo de extorsionarles con material 

pornográfico o un encuentro. En otra variante, los jóvenes conocen a supuestos 

compañeros en los portales de citas. En cuanto se produce un intercambio de 

fotos íntimas, la otra parte se hace pasar por los padres del supuesto compañero 

de chat menor de edad y amenaza con presentar cargos si no se paga el dinero 

(Gelinas, 2020)..

La estafa romántica puede convertirse en extorsión sexual. Si se envía material 

fotográfico y de vídeo durante el coqueteo y en la supuesta relación, esto también 

puede utilizarse para el chantaje (Hosie, 2017). Como ocurre con muchos tipos de 

chantaje, el pago de las exigencias iniciales suele dar lugar a otras exigencias.

Los autores y las víctimas de estos delitos son tanto hombres como mujeres y 

La educación sexual acompaña a las familias en todas las etapas del crecimiento 
(cottonbro, 2020)
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provienen de casi todos los grupos de edad. Los estafadores románticos suelen 

dirigirse a cantidades más elevadas, por lo que los niños y los jóvenes son menos 

interesantes para ellos. Los estafadores de la sextorsión suelen conformarse con 

cantidades inferiores y se apoyan en la inexperiencia de los jóvenes varones.

El sitio web Thorn.org ofrece amplia información sobre el tema de la sextorsión y 

también ofrece un tratamiento del tema adaptado a los niños y jóvenes.: 

Entre otras cosas, hay numerosos consejos sobre cómo protegerse de estos ataques. 

Una vez más, es importante confiar en tu instinto y acercarte a los contactos en 

Internet con un grado saludable de precaución. Además, se aplican las mismas 

precauciones que se explican en el capítulo 2.3 Protección de datos y privacidad para 

proteger la propia intimidad incluso en los contactos íntimos.

Conseguir ayuda

El paso más importante, pero también el más difícil, para las víctimas de abusos 

sexuales es conseguir ayuda. Las víctimas suelen avergonzarse y culparse de algunos 

de los abusos. El trabajo educativo continuo puede ayudar a reducir el umbral de 

inhibición de las víctimas.

Las personas de contacto en el entorno inmediato pueden ser los padres, los amigos, 

los hermanos mayores, pero también personas del sector escolar o de ocio (profesores, 

trabajadores sociales de la escuela o responsables de equipos). A veces es más fácil 

hablar de estos temas con personas desconocidas, por lo que los niños y adolescentes 

deben conocer los servicios de apoyo y los centros de asesoramiento locales.  

Además, los servicios de apoyo telefónico mencionados en el capítulo 2.1 Uso de 

los medios de comunicación adecuados a la edad, así como los servicios en Internet, 

también son posibles.:

•	 https://www.hilfeportal-missbrauch.de  

•	 https://www.dunkelziffer.de 

•	 https://www.deine-playlist-2020.de 

•	 https://www.anar.org 

Para preservar las pruebas, deben guardarse los historiales de los chats y los mensajes. 

Guárdelos en el dispositivo o haga una captura de pantalla de los mismos. Este paso 

es importante para poder probar el delito a la persona que lo cometió. Siempre hay 

que llamar a la policía en caso de que se produzcan estos delitos, aunque sólo sea para 

evitar que se produzcan otros. 

En el caso de la estafa romántica, las víctimas han creado varios sitios web en los 

que advierten de los perfiles falsos e intentan atribuir las fotos y los currículos, en 

su mayoría mal utilizados, a los verdaderos propietarios y también les advierten. Los 

! 
Nota

Para la prevención de los 
abusos sexuales, existen 

servicios de asesoramiento en 
la red para las personas que 
ven el peligro de convertirse 
ellas mismas en agresores, 
por ejemplo en https://www.
kein-taeter-werden.de o htt-
ps://pedo.help  

Lea el testimonio de una periodista que estuvo a punto de ser víctima de un estafador 

romántico:  https://www.rnz.de/panorama/magazin_artikel,-love-scamming-wie-un-

sere-autorin-fast-einem-liebesbetrueger-im-internet-aufgesessen-waere-_

arid,473686.html
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afectados afirman que sus actividades les han devuelto la sensación de que vuelven a 

tener el control de sus propias vidas (Leber, 2019).

2.5 Acompañando el uso de los chats

Este capítulo resume la información más importante para los padres sobre el 

acompañamiento de las charlas. La base para ello es la información de los capítulos:

•	 Comunicación: ¿Cómo comunicar bien en los medios digitales? Módulo de 

comunicación y cooperación

•	 Mensajero: ¿Qué programas de chat hay? Módulo de comunicación y 

colaboración 

•	 Ciberacoso: ¿Qué riesgos sociales surgen al utilizar los chats de grupo? Módulo 

de comunicación y colaboración

•	 Trabajar en equipo: Sobre la importancia de la comunicación digital en el 

mundo laboral Capítulo 1.1 Trabajar en equipo 

•	 Riesgos en la red: ¿Cuáles son los riesgos específicos para los niños? Capítulo 

2.2 Riesgos para los niños y jóvenes en línea

•	 Protección de datos y privacidad: Por qué es importante proteger los datos de 

los niños. Capítulo 2.3 Protección de datos y privacidad 

Los chats están disponibles como aplicaciones o programas independientes (llamados 

mensajeros) y como parte de las ofertas de redes sociales y videojuegos. El servicio de 

mensajería más popular entre los niños y jóvenes en sus smartphones es WhatsApp:

Muchos niños y adolescentes utilizan Internet sin la compañía de sus padres, lo que da 

lugar a diversos problemas, como se ha visto en los capítulos anteriores. Por lo tanto, es 

importante que los padres acompañen a sus hijos desde la selección de los programas 

adecuados, pasando por los primeros pasos de uso, hasta el uso independiente. Sólo 

así los niños pueden aprender la competencia técnica, así como la comunicación y los 

modales adecuados en los canales digitales.

Seleccionar un programa de chat

WhatsApp es, con diferencia, el servicio de mensajería más popular entre los niños y 

jóvenes en los teléfonos inteligentes, aunque su uso sólo está permitido oficialmente a 

partir de los 16 años en los países de la UE. La calificación de la edad se elevó en 2018 

con la aplicación del Reglamento General de Protección de Datos europeo para los 

países de la Unión Europea, porque solo a partir de los 16 años los jóvenes pueden 

tomar decisiones sin restricciones sobre el uso de sus datos sin el consentimiento de 

sus padres (BBC, 2018). Sin embargo, no hay ninguna protección eficaz contra el uso 

inapropiado para la edad en la aplicación. Durante la instalación, sólo se te pregunta si 

ya tienes 16 años, lo que puedes confirmar con un simple clic. 

También hay que tener en cuenta que la aplicación está clasificada de 0 a 12 en las 

tiendas de aplicaciones, lo que significa que puede no estar cubierta por los controles 

parentales y los niños pueden instalarla sin el consentimiento de sus padres. Sin 

embargo, según las condiciones de uso de WhatsApp, la edad de autorización es de 

16 años.
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¿Por qué los padres deben criticar el uso de WhatsApp cuando tanta gente utiliza 

la aplicación? El grupo de Facebook, al que pertenecen WhatsApp e Instagram, es 

criticado repetidamente por sus amplios análisis de datos, especialmente con fines 

publicitarios, por ejemplo. 

•	 Vinculación de los contactos de WhatsApp y las actividades publicitarias de 

Facebook (Lomas, 2016)

•	 Reconocimiento automático de rostros (Kelion, 2018)

•	 Uso de la actividad de la app con fines publicitarios (Horwitz & Grind, 2020)

Como se explica en el capítulo 2.3 Protección de datos y privacidad, los datos pueden 

utilizarse para crear un perfil digital que contiene más conocimientos sobre los niños 

y los jóvenes de lo que se podría pensar a primera vista. Por lo tanto, los padres deben 

ser siempre críticos al procesar cantidades tan grandes de datos. 

Pero, ¿cómo escapar a la presión social de usar WhatsApp cuando todo el mundo 

parece hacerlo? En el caso de los niños, la respuesta es muy sencilla: que los padres no 

pongan la aplicación a disposición de sus hijos y den sus primeros pasos en el uso de 

Internet para ahorrar datos.

4 pasos para un uso responsable y con ahorro de datos de los servicios de 

mensajería en las familias:

•	 Los padres buscan una alternativa a Whatsapp: Actualmente, Signal 

Messenger es el que más se aproxima al funcionamiento de WhatsApp y el 

que ofrece una mayor protección de datos y privacidad (https://www.signal.

org). Puede encontrar más alternativas en: https://www.vpnmentor.com/blog/

best-secure-alternatives-whatsapp/. Telegram no se recomienda debido al gran 

número de grupos de chat dudosos a los que los niños pueden acceder y al hecho 

de que el cifrado no está activado por defecto. Los mensajeros especiales para 

niños también son cuestionables, ya que pueden tentar a los padres a dejar que 

el niño utilice el servicio sin compañía. La mejor opción es utilizar un mensajero 

común acompañado.  

•	 Empezar a usar en la familia: Para acostumbrarse a utilizar un programa de 

chat, los niños deben utilizar primero estas herramientas en un grupo reducido. 

El círculo familiar más cercano con padres, hermanos y abuelos es un buen lugar 

para hacerlo, y también pueden aprovechar esta oportunidad para cambiar a 

una alternativa de ahorro de datos. 

Restricción de edad oficial de WhatsApp (Captura de pantalla https://faq.whatsapp.com/gene-
ral/security-and-privacy/minimum-age-to-use-whatsapp/) 
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•	 Invitar a los mejores amigos: En el tercer paso se amplían los contactos del 

chat con un número reducido de personas. Por regla general, también hay 

que convencer primero a los amigos de la familia para que usen un mensajero 

alternativo, pero como la mayoría de las alternativas también son gratuitas, 

la barrera de entrada no es demasiado alta. Sin embargo, el uso sigue siendo 

acompañado por los padres.

•	 Libre elección de contactos de mensajería y chat: Una vez que el niño ha 

adquirido experiencia en el uso del programa de chat en un pequeño círculo 

durante varios meses, la fascinación por la herramienta, que suele ser difícil 

de controlar al principio, suele remitir. Los niños pueden entonces empezar a 

controlar el uso por sí mismos: Intensidad de uso, duración y tiempo, tipo de 

programa. Los padres siguen acompañando el uso hasta que tienen la sensación 

de que el niño puede manejarse bien por sí mismo. 

Utilizar un mensajero alternativo tiene la enorme ventaja (al menos de momento) de 

que hay menos gente en movimiento. Esto reduce la carga mental, ya que hay menos 

mensajes, solicitudes de contacto y notificaciones en general. Como hay menos 

charlas de grupo, surgen menos problemas sociales. También se reduce el número de 

posibles contactos con extraños. 

Funciones de chat integradas

Siempre que se integren funciones de chat en los programas, los padres no deben dejar 

a sus hijos sin compañía cuando los utilicen. Aunque existen medidas técnicas en las 

aplicaciones para niños, como el filtrado de términos para adultos, estas salvaguardas 

no siempre funcionan de forma fiable. 

Las funciones de chat integradas se encuentran con mayor frecuencia en los juegos en 

línea y en las ofertas de las redes sociales.

El chat suele estar activo tras la instalación de las aplicaciones, pero algunas tienen la 

opción de desactivarlo. Durante la instalación conjunta, los padres deben comprobar 

si esta configuración está disponible y ajustarla en consecuencia.

Inicio de conversación en Snapchat: preguntas personales de un desconocido (captura de 
pantalla)
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Personalizar la configuración del chat y del mensajero

Los mensajes de chat suelen contener información muy privada y contenido 

multimedia. Por lo tanto, es importante que los proveedores de programas de chat 

manejen los datos de los usuarios con cuidado y los protejan eficazmente contra el mal 

uso de los datos. En este sentido, hay ofertas mucho mejores que las de WhatsApp. 

Sin embargo, es posible reducir la cantidad de datos procesados en casi todos los 

chats y limitar la información visible para otros usuarios. Por lo general, estos ajustes 

se encuentran en el perfil, en los apartados "Protección de datos" o "Privacidad". 

Para proteger los perfiles de chat de los niños se deben utilizar los siguientes ajustes: 

•	 Proteger la cuenta de accesos no autorizados:

•	 Proteger la unidad con un PIN o una contraseña

•	 Utiliza la autenticación de dos factores (para acceder al chat, necesitas una 

contraseña y también, por ejemplo, un PIN de correo electrónico).

•	 Proteger la aplicación de chat con PIN o contraseña

Función de chat en el juego Wildcraft (captura de pantalla)

Configuración protegida por PIN para desactivar el chat en Wildcraft (captura de pantalla)
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•	 Restringir la publicación de información personal: 

•	 Evitar que se muestre el número de teléfono

•	 No revele información personal en el nombre del chat, como el nombre 

completo, el lugar de residencia o la fecha de nacimiento. 

•	 Mostrar la foto y la información del perfil sólo a los contactos confirmados

•	 Evitar que el perfil se muestre en los resultados de las búsquedas

•	 Reducir los tonos de aviso y las señales visuales:

•	 Desactive los tonos de señal y la vibración, y reduzca el volumen en 

cualquier caso.

•	 Limitar las notificaciones visuales 

•	 Activar el modo no molestar

•	 Restringir el uso de los datos personales:

•	 Objetar a fines publicitarios y de análisis

•	 Restringir el contacto:

•	 Desactivar los chats y las llamadas de participantes desconocidos

•	 Desactivar la adición a los grupos

•	 Ocultar estados de actividad:

•	 Desactivar la visualización de "Última conexión"

•	 Desactivar la indicación de que se está escribiendo

•	 Desactivar la recepción de lectura (evita la presión de tener que responder 

inmediatamente)

•	 Restringir el acceso a los datos fuera de la aplicación:

•	 Desactivar la sincronización de la libreta de direcciones

•	 Compruebe los derechos de acceso a los archivos, los medios de 

comunicación, la cámara, el micrófono y desactivar si no es necesario.

Descripciones detalladas de las aplicaciones más importantes para los padres:

•	 WhatsApp: https://www.internetmatters.org/parental-controls/social-media/

whatsapp/ 

•	 Discord: https://www.jugendmedienkultur-nrw.de/Wordpress2018/

wp-content/uploads/2020/04/Discord-in-der-Kinder-und-Jugendarbeit_

Statement-AJS-NRW-und-FJMK-NRW_27.04.2020.pdf 

Normas familiares para el uso del chat

Los niños deben hacer sus primeras experiencias con los programas de chat dentro del 

círculo familiar. Por tanto, las normas del chat familiar proporcionan una orientación 

importante para el comportamiento posterior del chat en grupos más grandes. Todos 

los miembros de la familia deben estar de acuerdo con las normas del chat familiar 

(véase también el capítulo 2.1 Uso de los medios de comunicación adecuado a la 

edad). Las normas pueden incluir las siguientes áreas:

Normas para los niños

•	 Los niños no utilizan el chat sin el acompañamiento de sus padres.

•	 Los nuevos contactos sólo se añaden cuando van acompañados de los padres.

•	 Si algo me parece extraño en un chat, informo a mis padres..
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Normas para los padres

•	 Los padres no leen en secreto los chats de los niños. Si los padres quieren leer 

los chats, lo hacen previamente con el niño y miran juntos los mensajes.

•	 Los padres no instalan aplicaciones de espionaje en los dispositivos de sus hijos 

para leer en secreto sus chats.

Reglas para todos

•	 Todo el mundo tiene cuidado de no enviar demasiados mensajes para no 

molestar a los demás.

•	 Las fotos y los vídeos sólo se comparten si las personas que aparecen están de 

acuerdo. 

•	 El lenguaje en el chat es amable y educado.

•	 En casos urgentes, llame en lugar de enviar un mensaje.

•	 No resuelvas los conflictos y disputas en el chat, sino en persona.

•	 No envíe información confidencial, ya que siempre es posible que los contenidos 

enviados digitalmente caigan en manos de terceros.

•	 Procura no enviar contenidos que puedan asustar o atemorizar a la otra persona.

•	 No publiques contenidos cuando estés molesto o enfadado.

•	 Comprueba la información antes de enviarla (no hay informes falsos ni cartas 

en cadena).

•	 No envíes mensajes a horas en las que otros puedan ser molestados (por la 

noche, durante la escuela o el trabajo).

•	 Los que tienen acceso a los dispositivos de los demás no leen los mensajes del 

chat de los demás.

•	 Baja o apaga los pitidos para no molestar a los demás.

•	 Comprueba exactamente a quién envías el mensaje antes de enviarlo.

•	 Mantenga la duración del uso a un nivel razonable.

2.6 Acompañando el uso de los medios sociales

Este capítulo resume la información más importante para los padres sobre el 

acompañamiento de sus hijos en los canales de las redes sociales. La base para ello es 

la información de los capítulos:

•	 Comunicación: ¿Cómo comunicar bien en los medios digitales? Módulo de 

comunicación y cooperación 

•	 Redes sociales: ¿Qué servicios existen y qué impacto tienen en la sociedad?  

Módulo de comunicación y cooperación

•	 Creación de opinión: ¿Cómo influyen las redes sociales en la opinión personal 

y quiénes son los actores que están detrás? Módulo Búsqueda de información 

y formación de opinión 

•	 Teorías de la conspiración: ¿Cómo surgen las teorías conspirativas y cómo se 

difunden en las redes sociales? Módulo Búsqueda de información y formación 

de opinión 

•	 Ciberacoso: ¿Qué riesgos sociales surgen al utilizar las redes sociales? Módulo 

de comunicación y cooperación 
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•	 Riesgos en la red: ¿Cuáles son los riesgos específicos para los niños? Capítulo 

2.2 Riesgos para los niños y jóvenes en línea

•	 Protección de datos y privacidad: Por qué es importante proteger los datos de 

los niños. Capítulo 2.3 Protección de datos y privacidad

Casi ningún otro ámbito de Internet es tan dinámico como el mundo de las redes 

sociales. Lo que está de moda hoy está de moda mañana, y surgen nuevas ofertas 

prácticamente de la noche a la mañana. Los padres sólo tienen la oportunidad de 

seguir esta dinámica si exploran este mundo junto con su hijo. Al utilizarlo juntos, 

pueden preparar al niño para los posibles riesgos y peligros, pero también aprender a 

entender la fascinación del medio.

Que los padres permitan a sus hijos utilizar las redes sociales es una decisión que cada 

familia debe tomar por sí misma. No es sólo una cuestión de edad, sino también de las 

influencias a las que quieres exponer a tu hijo. Antes de tomar la decisión, los padres 

deben informarse a fondo sobre los efectos y riesgos que puede conllevar el uso 

de estos servicios. Sólo si los padres se ven en condiciones de acompañar de forma 

competente a sus hijos en su uso deberían permitirles el acceso. Que este reto no es 

pequeño lo demuestra el Prisma de Medios Sociales, que presenta todos los servicios 

de medios sociales disponibles en la actualidad.

Como se ha mostrado en el capítulo anterior, WhatsApp lidera el uso de las 

herramientas de las redes sociales con un amplio margen. YouTube, junto con las 

plataformas de streaming, también representa una gran parte del uso de Internet 

por parte de niños y jóvenes. Sin embargo, YouTube se utiliza principalmente para 

consumir vídeos, no para publicarlos. Si sólo nos fijamos en las aplicaciones que 

realmente están diseñadas para publicar sus propios contenidos, Instagram ocupa el 

primer lugar, seguido de TikTok y Snapchat.

Prácticamente todos los servicios están aprobados para su uso a partir de los 13 años 

según las condiciones de uso, lo que corresponde al límite de edad para el tratamiento 

de datos según la ley estadounidense "Children's Online Privacy Protection Act" 

(COPPA). El Reglamento General de Protección de Datos europeo establece incluso 

un límite de 16 años para ese tratamiento de datos, que, sin embargo, hasta ahora sólo 

se tiene en cuenta en las condiciones de uso de WhatsApp. También hay incoherencias 

en la clasificación por edades de las aplicaciones asociadas en las dos principales 

tiendas de aplicaciones, lo que dificulta la orientación de los padres.

Esto también tiene consecuencias para asegurar los dispositivos de los niños y jóvenes. 

La instalación de WhatsApp tiene una edad de lanzamiento de 0 en los dispositivos 

Android, por lo que las restricciones de edad, por ejemplo, en Google Family Link, no 

se aplican. Por lo tanto, los padres deberían aprobar siempre la instalación de nuevas 

aplicaciones o asegurarlas con una contraseña. Los padres también deben comprobar 

regularmente qué aplicaciones están instaladas en el smartphone de sus hijos. 

Los fabricantes de servicios de redes sociales están sometidos a la presión de la 

opinión pública por la inadecuada protección de niños y jóvenes. Las ofertas fueron 

diseñadas originalmente para el uso de adultos, pero son utilizadas en gran medida 

por niños y jóvenes, por lo que existe un gran riesgo potencial. Google recibió una 
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fuerte multa por violaciones de la privacidad de niños y jóvenes en 2019 (FTC, 2019). 

Otros abusos tienen más probabilidades de salir a la luz debido a la presión pública. 

Bis 2019 wurden Videos von leicht bekleideten Kindern durch den YouTube algoritmo 

y recibió un enorme número de visitas, especialmente de los círculos orientados a 

la pedofilia. La función de comentarios bajo los vídeos se utilizaba para ponerse en 

contacto con los niños, para dejarles comentarios lascivos o para indicarles otros 

vídeos. Se crearon y compartieron listas de reproducción que contenían estos vídeos. 

Muchos de los vídeos eran vídeos privados de vacaciones en la playa o la piscina, o 

vídeos que los niños habían hecho y publicado ellos mismos (Orphanides, 2019). La 

campaña de un YouTuber en febrero de 2019 llevó estos abusos a un amplio debate 

público e impulsó a YouTube a realizar cambios radicales (MattsWhatItIs, 2019). 

Los cambios incluyen:

•	 La función de comentarios y listas de reproducción, así como los chats en directo 

para las publicaciones en las que aparecen niños y jóvenes, se han desactivado 

en gran medida (Mac, 2019).

•	 Los canales dirigidos exclusivamente a los niños ya no tienen funciones de 

comunidad, cuento y notificación.

•	 Los datos de los usuarios de los vídeos dirigidos específicamente a menores de 

13 años ya no se procesarán en el sistema de publicidad de YouTube basado en 

la IA (Alexander, 2020).

¿Cómo se puede explicar esta mala implementación de las funciones de seguridad? 

Las plataformas de medios sociales viven de los usuarios y de sus interacciones en 

El prisma de las redes sociales (ethority, 2018)
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la plataforma. Un uso elevado conlleva mayores beneficios a través de los ingresos 

por publicidad. Las publicaciones de contenido dudoso suelen generar un número 

de interacciones superior a la media: retos en los que alguien se hace daño, vídeos 

ofensivos, noticias falsas escabrosas, contenido sexualizado, violencia y mucho más. 

Por ello, las plataformas de las redes sociales tienen muy poco interés en actuar 

contra estos contenidos. 

TikTok (antes Musical.ly) también restringió ligeramente el uso de la plataforma al 

principio. La aplicación era utilizada principalmente por niños y, como consecuencia 

de las escasas características de protección, atrajo a adultos y a jóvenes de mayor 

edad que intentaron animar a los niños para que hicieran poses sexuales o se pusieran 

en contacto con ellos. Aunque ahora TikTok bloquea los hashtags relevantes y 

también bloquea las cuentas de los usuarios que no respetan las llamadas "reglas de 

la comunidad", todavía existen lagunas que pueden suponer riesgos y peligros para los 

niños adolescentes (Broderick, 2020). 

Aunque existen medidas técnicas para examinar automáticamente los contenidos en 

línea en busca de violaciones de la protección de la infancia y la juventud, una parte 

importante del control de los contenidos recae en los moderadores humanos y en 

los propios usuarios que pueden denunciarlos. Con la creciente popularidad de las 

transmisiones en directo, por ejemplo en YouTube, Instagram o Twitch, el control 

humano es cada vez más difícil porque la cantidad de contenido es simplemente 

demasiado grande. Por lo tanto, los niños deben tener aún más cuidado con estas 

ofertas.

Las redes sociales no son un lugar donde los niños deban estar solos. No sólo el 

peligro de agresiones sexuales y la inadecuada protección de datos, sino también 

riesgos como el ciberacoso, la publicidad oculta, las representaciones de violencia 

y las múltiples presiones psicológicas y sociales, como el fomento de los trastornos 

alimentarios, las autolesiones o el peligro físico, hacen de estas plataformas una oferta 

que dista mucho de ser adecuada para los niños.

Por lo tanto, un uso moderado y responsable de los canales de las redes sociales en 

las familias sólo puede tener lugar en conjunto. A continuación, le mostraremos cómo 

Aplicaciones más importantes según los niños y jóvenes (mpfs, 2020, p. 28)
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abordar juntos el uso de las redes sociales y convertir a los niños y jóvenes en usuarios 

responsables.

Uso adecuado a la edad

Debido a los riesgos descritos al principio, sólo hay algunas ofertas que son adecuadas 

para los niños más pequeños. El uso de los medios de comunicación social debe 

realizarse de forma gradual y acompañarse de forma muy intensa. 

•	 Mirar juntos: Al principio, son principalmente los padres los que eligen el 

contenido. Juntos, se pueden discutir los aspectos positivos de las contribuciones 

y mostrar los problemas iniciales (como la publicidad, el contenido que no es 

apropiado para la edad). También se examinan las sugerencias de los niños en 

busca de factores positivos y negativos. El niño debe tener la oportunidad de 

expresar cómo se siente al ver las publicaciones, especialmente con lo que 

no se siente cómodo. Los padres pueden dar consejos iniciales sobre cómo 

comportarse después en estas situaciones (por ejemplo, desconectar, buscar 

ayuda, denunciar publicaciones o bloquear cuentas). En esta fase también se 

pueden abordar aspectos como las imágenes corporales negativas o el lenguaje 

inapropiado.

•	 Consumo propio: Cuando los niños se sientan seguros de encontrar contenidos 

adecuados y sepan qué hacer si encuentran contenidos inapropiados, podrán 

empezar a utilizar los canales seleccionados de forma independiente. El número 

Uso de aplicaciones de medios sociales, excluyendo WhatsApp y YouTube, entre los jóvenes de 4 
a 15 años (Qustodio, 2020)
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de ofertas recomendadas para los niños es manejable y los padres deben ser 

conscientes de que no existe una protección del 100% contra el contacto de 

los niños con contenidos inadecuados (Maheshwari, 2017). La aplicación 

YouTube Kids es mucho más adecuada para los niños que las ofertas para 

adultos de YouTube. Muchos canales de televisión para niños tienen ahora un 

servicio en línea a través del cual se puede acceder a vídeos aptos para niños. 

No se recomienda el uso independiente de los canales de medios sociales 

convencionales como Instagram, TikTok o Snapchat..

•	 Crear contenidos juntos: En muchas aplicaciones de redes sociales, puedes 

crear fotos y vídeos con filtros y efectos sin necesidad de publicarlos. Editar 

estos medios es muy divertido para los niños y puede ser un primer paso para 

publicar sus propios contenidos. Sin embargo, no suele haber forma de bloquear 

la publicación de fotos en las apps, por lo que también aquí es necesario que los 

padres acompañen el uso.  

•	 Publicar e interactuar juntos: Las primeras publicaciones sólo deberían 

compartirse con un círculo reducido, por ejemplo, los mejores amigos. 

En cualquier caso, los mensajes deben publicarse junto con el niño para 

sensibilizarlo sobre quién puede ver los mensajes, cuáles son las normas 

Llevar a los niños a su primer concierto es similar a compartir las redes sociales (Haines, 2015)

En 2019, el algoritmo de YouTube aumentó masivamente la visualización de los vídeos con niños 
con poca ropa a través de las recomendaciones (captura de pantalla con no reconocimiento)
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para publicar material visual y cómo proteger su privacidad. También hay que 

practicar juntos la interacción con los puestos de los demás: ¿Cuándo y cómo 

comentar? ¿Qué puedes hacer si alguien dice algo inapropiado? ¿Qué solicitudes 

de amistad acepto? ¿Cómo puedo alejar a la gente de mí bloqueándola? 

•	 Publicar e interactuar de forma independiente: Una vez que los niños han 

pasado por todos estos pasos, están equipados con una buena base para 

navegar por las redes sociales por su cuenta. Si el niño tiene un perfil público 

en las redes sociales, los padres pueden echar un vistazo de vez en cuando a las 

publicaciones y dar a sus hijos su opinión al respecto.  

TikTok tiene ahora una función de acompañamiento para los padres. La cuenta del 

niño se empareja con la de los padres, que pueden definir la configuración básica de la 

cuenta del niño (por ejemplo, si la cuenta es pública o privada). La opción se encuentra 

en los ajustes, en "Emparejamiento de familias".

No se recomienda el uso de ofertas en las redes sociales dirigidas específicamente 

a los niños. Al igual que las alternativas a los programas de chat, suelen ser menos 

atractivas para los niños y adormecen a los padres con una falsa sensación de 

seguridad. Sin embargo, muchos de los riesgos mencionados anteriormente también 

existen con estas ofertas.

Personalizar la configuración de las aplicaciones de redes sociales

También en las aplicaciones de redes sociales, la mayoría de las opciones de 

configuración importantes para las familias se encuentran en "Protección de datos" o 

"Privacidad". Sin embargo, también se pueden realizar algunos ajustes en los propios 

puestos. 

Las cuentas de los niños deben estar definitivamente configuradas como "privadas", 

lo que significa que no son visibles públicamente, sino sólo por los contactos 

confirmados. Como la cantidad de uso también suele ser problemática, muchas 

TikTok "Emparejamiento de familias" (Captura de pantalla)
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aplicaciones de redes sociales tienen ahora funciones para medir o incluso limitar la 

duración del uso. En la práctica, sin embargo, es más fácil establecer la duración del 

uso no en cada aplicación individualmente, sino para todo el dispositivo.

Para proteger los perfiles de los niños en las redes sociales se pueden utilizar los 

siguientes ajustes: 

•	 Proteger la cuenta de accesos no autorizados:

•	 Proteger el dispositivo con un PIN o una contraseña

•	 Utilice la autenticación de dos factores (se requiere una contraseña y un 

PIN adicional, por ejemplo, un correo electrónico o un SMS, para iniciar la 

sesión).

•	 Restringir la publicación de información personal: 

•	 Configurar la cuenta como "privada", es decir, las personas que no han sido 

confirmadas como contactos no pueden ver el contenido.

•	 No revele información personal en el nombre del perfil, como el nombre 

completo, el lugar de residencia o la fecha de nacimiento. 

•	 Mostrar la foto y la información del perfil sólo a los contactos confirmados.

•	 No utilice una foto de la cara como foto de perfil.

•	 Desactivar la visualización del perfil en los resultados de búsqueda.

•	 No marcar las ubicaciones en los puestos.

•	 Evite las referencias al lugar de residencia en las fotos publicadas, por 

ejemplo, los nombres de las calles o los números de las casas..

•	 Restringir el uso de los datos personales:

•	 Objetar a fines publicitarios y de análisis

•	 Restringir el contacto:

•	 Desactivar los comentarios, mensajes y solicitudes de amistad.

•	 Desactivar el etiquetado en las fotos o crear medios compartidos o 

limitarlos a los amigos (por ejemplo, TikTok Duet o Stitch).

•	 Reducir los tonos de aviso y las señales visuales:

•	 Desactive los tonos de señal y la vibración, en cualquier caso reduzca el 

volumen.

•	 Restringir las notificaciones visuales. 

•	 Ocultar estados de actividad:

•	 Desactivar la visualización de "Última conexión".

•	 Desactivar la indicación de que se está escribiendo.

•	 Desactivar la confirmación de lectura. 

•	 Restringir el acceso a los datos fuera de la aplicación:

•	 Desactivar la sincronización de la libreta de direcciones

•	 Compruebe los derechos de acceso a los archivos, los medios de 

comunicación, la cámara, el micrófono y desactive si no es necesario..

Puede encontrar descripciones detalladas de las aplicaciones más importantes para 

los padres en:

•	 TikTok: https://bigtechquestion.com/2019/03/13/software/how-do-i-make-

tiktok-safer-for-kids/ 
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•	 Instagram: https://blogging.com/kids-instagram-safety/ 

•	 Snapchat: https://www.internetmatters.org/parental-controls/social-media/

snapchat/ 

•	 Twitter: https://getkidsinternetsafe.com/twitter/ 

Normas familiares para las redes sociales

Normas para los niños

•	 Los niños no utilizan las redes sociales sin el acompañamiento de sus padres.

•	 Sólo se pueden añadir nuevos contactos si van acompañados de los padres.

•	 Si algo me parece extraño, informo a mis padres.

Normas para los padres

•	 No cree perfiles en las redes sociales para los niños hasta que ellos mismos 

quieran hacerlo.

•	 No publique fotos, vídeos o información privada sobre los niños en los canales 

de las redes sociales

Reglas para todos

•	 Proteger la privacidad: Sea parco en información personal, datos y elementos 

visuales. No etiquetar lugares en los mensajes.

•	 No publiques contenidos que violen la intimidad o el derecho a la propia imagen. 

En un principio, Snapchat se anunciaba con la promesa de una gran seguridad y 

protección de la privacidad, ya que las publicaciones sólo son visibles durante un breve 

periodo de tiempo y luego vuelven a desaparecer. Pero esta seguridad es engañosa, 

porque aunque la aplicación te informa cuando alguien hace una captura de pantalla, 

puedes utilizar un segundo smartphone para fotografiar el contenido de la pantalla. 

Además, nunca se sabe quién está cuando la otra persona recibe los mensajes. Los 

padres deben hablar con sus hijos sobre este riesgo (Parker, 2020).

Riesgos en línea según una encuesta realizada a jóvenes de 9 a 16 años (Livingstone et al, 2013).
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•	 muestren a personas en peligro o que se ponen en peligro.

•	 puedan ser embarazoso o incómodo más adelante.

•	 hieran a alguien o puede usarse para herirse a sí mismo. 

•	 Trato respetuoso con uno mismo y con los demás: sin insultos, apodos o 

intimidaciones.

•	 No dejes que otros te presionen para publicar cosas que no quieres.

•	 Compruebe la veracidad de los contenidos en las redes sociales y cuestione sus 

intenciones (por ejemplo, publicidad o influencia política).

•	 Configura los tonos de señalización de forma discreta o apágalos para no 

molestar a los demás.

•	 No publiques contenidos cuando estés molesto o enfadado.

•	 Mantener la vida útil en un nivel tolerable. 

•	 Asegúrate de que lo haces bien cuando utilizas las redes sociales y habla con los 

demás en cuanto notes que algo no va bien.

2.7 Acompañando el uso de los juegos de azar

Este capítulo resume la información más importante para los padres sobre el 

acompañamiento de sus hijos en los videojuegos. La base para ello es la información 

de los capítulos:

•	 Aprendizaje basado en los medios de comunicación: ¿Cómo se pueden 

utilizar los juegos para el aprendizaje? Capítulo 1.2 Aprendizaje

•	 Pensamiento creativo y crítico: Cómo los juegos pueden fomentar la 

creatividad. Capítulo 1.3 Pensamiento creativo y crítico

•	 Competencia intercultural: Los videojuegos como lugar de encuentro 

intercultural. Capítulo 1.4 Competencias interculturales

•	 Uso de los medios de comunicación adecuado a la edad: Selección de 

contenidos y comportamientos de uso adecuados a la edad. Capítulo 2.1 Uso 

adecuado de los medios de comunicación según la edad

•	 Riesgos en la red: ¿Cuáles son los riesgos específicos para los niños? Capítulo 

2.2 Riesgos para los niños y jóvenes en línea

•	 Protección de datos y privacidad: Por qué es importante proteger los datos de 

los niños. Capítulo 2.3 Protección de datos y privacidad

Alrededor de 3.000 millones de personas en todo el mundo juegan a videojuegos en 

teléfonos inteligentes, tabletas, ordenadores o consolas (Mastro, 2020) y también 

son una parte importante de la vida de los niños y jóvenes:

•	 En 2014, más de la mitad de los niños de 2 a 3 años en Alemania jugaban 

a videojuegos a diario o varias veces a la semana (Medienpädagogischer 

Forschungsverbund Südwest, 2015, p. 20). 

¿Necesitamos las redes sociales? Un número cada vez mayor de personas opta por no 

utilizar o por abandonar las redes sociales, tanto por motivos personales (Marsh, 2016) 

como sociales (Wong, 2017). El documental "The Social Dilemma", de Jeff Orlowski, 

puede servir de base para el debate en familia: https://www.thesocialdilemma.com. 
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•	 En 2019, el 63% de los jóvenes de 12 a 19 años jugaba a videojuegos a diario (el 

80% de los chicos y el 44% de las chicas) y solo el 13% no jugaba a videojuegos 

(Medienpädagogischer Forschungsverbund Südwest, 2020, p. 44).

Durante mucho tiempo, los videojuegos se consideraron un pasatiempo superfluo, 

a menudo incluso perjudicial. Mientras tanto, sin embargo, se ha demostrado 

científicamente que los videojuegos pueden influir positivamente en el desarrollo de 

los niños y adolescentes (Blumberg et al, 2019) y que no es perjudicial incluso para los 

niños pequeños si ya tienen sus primeras experiencias con los videojuegos (Mozes, 

2018). Se han demostrado los siguientes efectos positivos de los videojuegos: 

•	 Mejora de las habilidades cognitivas, como la coordinación mano-ojo, la 

capacidad de reacción, la capacidad de resolución de problemas, la capacidad 

de concentración, el pensamiento espacial

•	 Mejorar las habilidades sociales en los juegos en los que juegan varias 

personas al mismo tiempo

•	 Ayuda para las dificultades de aprendizaje, como los trastornos de 

alfabetización o de cálculo

•	 Aumentar la motivación para aprender, mediante el uso de videojuegos en 

el aula

Además de los aspectos positivos, también hay, por supuesto, riesgos, como el 

acoso escolar, las conductas adictivas y la confrontación con contenidos que no son 

apropiados para la edad, pero presentar los videojuegos como algo unilateralmente 

malo se queda corto. 

Muchos estudios sobre los efectos de los videojuegos equiparan las correlaciones 

con las causalidades (como ya se explicó en el capítulo 2.2 Riesgos para los niños y 

jóvenes en línea). El uso de los videojuegos se utiliza a menudo como una razón para el 

desarrollo de problemas de comportamiento social, aunque por lo general es sólo un 

síntoma de una perturbación más profunda, por ejemplo, en las relaciones familiares o 

por razones socio-psicológicas. Las formas extremas de violencia, como los asesinatos 

o los desmadres, no pueden explicarse únicamente por los videojuegos, lo que 

Controlador de juego (Carpina, 2020)
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se demuestra por el hecho de que la mayoría de los jugadores no desarrollan esos 

trastornos. La agresión y la violencia, especialmente por parte de los adolescentes 

varones, deben considerarse en un contexto más amplio (APA, 2020). Los enfoques 

explicativos son, por ejemplo, las estructuras sociales y los factores sociopsicológicos 

(Mittendorfer y Trescher, 2016), pero también las razones familiares y psicológicas 

(Sonnenmoser, 2011). 

El mayor potencial de conflicto en las familias suele ser la duración del juego. En el 

capítulo 6.2.1 Uso de los medios de comunicación adecuado a la edad se explica cómo 

regular su uso. Además, los padres deben prestar atención a los signos mencionados 

en la sección "Adicción, evasión o afición apasionada" para poder determinar el 

inicio de una conducta adictiva. Los niños también deben tener la oportunidad de 

desarrollar todas sus habilidades de forma equilibrada y adecuada a su edad: sus 

habilidades motoras a través de suficiente ejercicio y sus habilidades sociales a través 

del contacto con otros.

También con los videojuegos, el uso compartido y acompañado es la clave para una 

interacción competente. La forma más fácil de relacionarse con sus hijos es jugar 

juntos o verlos jugar.. 

Hay numerosos artículos para que los padres se inicien, presentando el equipamiento, 

los géneros de juego y los últimos juegos..

•	 Plan de juego: la guía completa para principiantes de los juegos - desde la 

compra de una consola hasta la exploración de nuevos mundos: https://www.

theguardian.com/games/2020/sep/16/game-plan-the-complete-beginners-

guide-to-gaming-from-buying-a-console-to-exploring-new-worlds 

•	 Los niños y los videojuegos: guía para padres: https://www.theguardian.com/

technology/2017/may/11/children-video-games-parents-guide-screentime-

violence 

•	 "¿Quieres jugar?" Una guía de juegos para padres: https://www.fritzundfraenzi.

ch/medien/mediennutzung/du-willst-was-spielen-eine-game-genre-ubersicht-

fur-eltern 

Jugar juntos fomenta el desarrollo de un enfoque competente de los videojuegos (Subiyanto, 
2020)
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•	 Juegos para niños: Estos juegos son adecuados y los padres deben tenerlos 

en cuenta: https://www.stern.de/digital/technik/spielekonsolen-fuer-kinder--

diese-konsolen-sind-geeignet-9279500.html 

•	 Niños, padres y videojuegos https://www.consumidor.ftc.gov/articulos/s0270-

ninos-padres-y-videojuegos 

•	 ¡Toma el mando! Ser Padres en la Era Digital https://spaoyex.es/sites/default/

files/guia_de_funciones_cognitivas.pdf 

•	 PedaGoJeux.fr - Le Jeux Vidéo Expliqué aux Parents https://www.pedagojeux.

fr/accompagner-mon-enfant/bonnes-pratiques/famille-et-jeux-video-de-

nombreux-outils-pour-jouer-en-toute-serenite/ 

•	 Warum Zocken gut für Kinder ist: https://www.psychologytoday.com/us/

blog/screen-play/202004/how-much-time-should-kids-spend-playing-video-

games-during-covid-19 

Juegos apropiados para la edad

Para la selección de juegos apropiados para la edad, existen recomendaciones en el 

envase de los juegos y la información correspondiente en las tiendas de aplicaciones 

(para más detalles, véase el capítulo 2.1 Uso apropiado de los medios). Además, 

numerosos sitios web publican recomendaciones de juegos para niños de diferentes 

edades:

•	 Selección de juegos adecuados para niños en edad preescolar https://www.

reviewed.com/parenting/features/video-games-kids-educational-benefits 

•	 Recomendaciones para niños de 5 a 11 años: https://www.techradar.com/

news/best-free-games-for-kids 

•	 Recomendaciones para los distintos grupos de edad https://www.digitaltrends.

com/gaming/best-video-games-for-kids-sorted-by-age-group/ 

•	 Common Sense Media: https://www.commonsensemedia.org 

•	 La fuente para los padres: https://thesource4parents.com 

•	 Base de datos de videojuegos de la familia: https://www.taminggaming.com 

•	 Guía de juego de NRW: https://www.spieleratgeber-nrw.de 

•	 Se puede jugar: https://www.spielbar.de 

•	 Oficina Federal para la Predicción Positiva de los Juegos Digitales: https://bupp.

at 

•	 Jeuxvideo.com: https://www.jeuxvideo.com 

En los vídeos de Let's Play, los jugadores graban cómo juegan. Estos vídeos se pueden 

encontrar en plataformas de vídeo populares con el término de búsqueda "Let's Play" 

+ el nombre del juego. Los padres obtienen así una visión profunda del juego y pueden 

evaluar si es adecuado para su hijo. 

Ajustes en los juegos

En muchos juegos, hay ajustes que permiten aumentar la seguridad de los niños y los 

jóvenes. Sin embargo, una vez más, las medidas técnicas nunca son fiables al 100%, 

por lo que es necesario que los padres acompañen a sus hijos durante su uso.

La família y los medios digitales | 2. Acompañar a los niños en el uso de los medios digitales

135



•	 Realiza ajustes de juego adecuados a la edad: 

•	 Algunos juegos permiten establecer niveles de edad, que influyen en la 

dificultad y a veces en el tipo de contenido.

•	 Proteger los juegos del acceso no autorizado:

•	 Proteger los dispositivos móviles con un PIN o una contraseña

•	 Restringir la publicación de información personal: 

•	 Si es posible, configura la cuenta del juego como "privada", es decir, las 

personas que no han sido confirmadas como contactos no pueden ver el 

contenido.

•	 No revele información personal en el nombre del perfil, como el nombre 

completo, el lugar de residencia o la fecha de nacimiento. 

•	 Mostrar la foto y la información del perfil sólo a los contactos confirmados.

•	 No utilice una foto de la cara como foto de perfil.

•	 Desactivar la visualización del perfil en los resultados de búsqueda.

•	 No publicar la ubicación del partido.

•	 Restringir el uso de los datos personales:

•	 Objetar los fines publicitarios y de análisis.

•	 Objetar las ofertas personalizadas.

•	 Restringir el contacto:

•	 Desactiva los comentarios, mensajes y solicitudes de amistad y sólo 

envíalos o acéptalos junto con el niño.

•	 Desactivar las funciones de chat en los juegos.

•	 Evitar los contenidos de pago:

•	 No almacene los datos de pago en el juego.

•	 Desactivar las compras dentro de la aplicación o establecer un límite de 

costes (Verbraucherzentrale, 2019).

•	 Ocultar estados de actividad:

•	 Desactivar la visualización de la actividad y de la última conexión.

•	 Restringir el acceso a los datos fuera de la aplicación:

•	 Compruebe los derechos de acceso a los archivos, los medios de 

comunicación, la cámara, el micrófono y desactivar si no es necesario.

Puedes encontrar descripciones detalladas de los ajustes más importantes para los 

dispositivos y los juegos en: https://www.internetmatters.org/parental-controls/

gaming-consoles/ (incluyendo todas las consolas, así como Discord y Steam).

Reglas familiares para el juego

Normas para los niños

•	 Los niños sólo juegan a los videojuegos cuando están acompañados por sus 

padres.

•	 Sólo se pueden añadir nuevos contactos si van acompañados de los padres.

•	 Si algo me parece extraño, informo a mis padres.

•	
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Normas para los padres 

•	 Los padres se informan de los partidos con antelación.

•	 Los padres acompañan al niño mientras juega.

•	 Los padres respetan que algunos juegos no pueden ser interrumpidos 

inmediatamente sin perder la puntuación.

Reglas para todos

•	 Los juegos nuevos siempre se revisan juntos. 

•	 Proteger la privacidad: Sea prudente con la información privada, los datos y los 

elementos visuales. No revele la ubicación.

•	 Las funciones de chat, si no puedes desactivarlas, sólo se comparten.

•	 Trato respetuoso con uno mismo y con los demás: sin insultos, apodos ni acoso 

prolongado.

•	 Mantener el tiempo de uso dentro de un nivel tolerable. 

Vídeo de juego de Fortnite (captura de pantalla)
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